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ISP DNS stack

1 Uéel a vyhody

ISP DNS stack je oznaceni pro instanci/e autoritativniho DNS serveru obsahujici CZ ccTLD z6nu v
interni siti ciziho subjektu (dale jen ,ISP“). Tato sluzba je primarné urCena velkym ISP, ktefi
poskytuji internetové sluzby vétS§imu mnozZstvi zakazniki a jsou tedy z pohledu CZ.NIC
vyznamnym uzivatelem DNS provozu.

Tato DNS instance propaguje anycast prefix pravé jednoho z CZ.NIC DNS anycastu do sité ISP.
CZ.NIC si vyhrazuje pravo definovat, ktery ze souCasnych bézicich DNS anycastl bude vyuzit.
Soucasné ma také pravo tento zvoleny DNS anycast v pribéhu ¢asu zménit za jiny. ISP vSak
nema povolen tento prefix propagovat dale do svych upstreamd nebo svym peertiim.

Hlavni vyhodou provozu takové DNS instance z pohledu ISP je plna dostupnost sluzby DNS v
pfipadé utoku proti vefejnym autoritativnim DNS serverdm CZ.NIC. Zakaznik v siti ISP tak neni
utokem ovlivnén a sluzba DNS je pro néj plné dostupna. Vzhledem k principu anycastu dale
umisténi ISP DNS stacku v siti ISP snizuje latenci a zrychleni odezev DNS dotaz(i zakaznikim v
siti ISP.

Naopak vyhodou pro CZ.NIC je, Ze pokud je utok na sluzbu DNS veden z interni sité ISP, bude
ukond&en pouze na této DNS instanci. Utok se tak dale nesifi, tj. nedochazi k ovlivnéni vefejnych
autoritativnich DNS serverll. Sou¢asné muze ISP na tuto udalost reagovat, utok fesit a nezavadny
DNS provoz pfesmérovat na vefejné autoritativni DNS servery.

2 Architektura

Pro vétSinu ISP je dostateCnym feSenim jeden nezavisly DNS server, viz obr. nize, ktery je
schopen obslouzit pfiblizné 100 miliontl DNS pozadavkl za den. Jedna se o tzv. Zakladni variantu
ISP DNS stacku.

V pfipadé vysSiho objemu DNS pozadavku Ize feSeni rozSifit, konkrétné napfiklad na feSeni z péti
serverQ v tzv. RozS$ifena varianta ISP DNS stacku s oddélenymi sluzbami (3x DNS server, 1x
management a monitoring server, 1x router), ktery dokaze obslouzit trojnasobek DNS provozu.
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3 Provoz

ISP DNS stack je ve vyhradni spravé CZ.NIC ve smyslu provozu operacniho systému a vSech na
ném bézicich sluzeb. ISP provider zajistuje nakup potfebného hardware a jeho provoz ve vlastni
siti, umisténi v datacentru, konektivitu do internetu spolu s potfebnymi IP rozsahy a BGP session.

Zakladni varianta ISP DNS stacku spravuje CZ.NIC za 5 000,- mési¢né. Pro RozSifenou variantu
plati cena 20 000,- mésiéné.

Pro ¢leny FENIXe plati 50% sleva.

4 Pozadavky na HW a konektivitu

Pro Zakladni variantu ISP DNS stack postacuje 1 server Dell PowerEdge nebo HPE ProLiant.
ProtozZe server(y) spravuje CZ.NIC (instalace, monitoring atp.) je nutné trvat pouze na
vyzkouSenych vendorech a konfiguracich HW.

» CPU: rok vyroby 2018+, minimalné 8 jader
* RAM: minimalné 32GB
* HDD: minimalné 2x 300GB (SATA/SAS/SSD)
* RAID1 idealné se spare diskem
* NETWORK (viz pozadavky na konektivitu dale):
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* 1x 1/10G pfipojeni pro dns provoz (preferujeme Intel karty X710)
* 1x 1/10G pfipojeni pro management (oob)
* BMC (viz pozadavky na konektivitu dale):
* 1x 1/10G pfipojeni pro dedikovany management port serveru (iLO, iDrac)
* KVM konsole, virtualni media, podpora HTML5

Hardwarovou konfiguraci pro Rozsifenou variantu ISP DNS stacku doda CZ.NIC na vyzadani.

Sitova konektivita & BGP
1) 1x 10G pfipojeni pro dns provoz
» rozhrani pro privatni BGP peering - propagace anycast prefixu viz BGP peering dale
» dual stack (IPv4 + IPv6) adresace
* (pro ISP, z pohledu dns serveru):
» pfichozi provoz:
* bgp - TCP/179 (peering adresy)
* dns - TCP/53, UDP/53 (na propagovany cz anycast prefix)
* bfd - UDP/3784 (peering adresy)
* odchozi provoz:
* bgp - TCP/179 (peering adresy)
* dns - TCP/53, UDP/53 (z propagovaného cz anycast prefixu)
* bfd - UDP/3784 (peering adresy)

2) 1x 1/10G pfipojeni pro management (oob)

* rozhrani pro management serveru (instalace, monitoring, aktualizace z6ny atp.)
* dual stack (IPv4 + IPv6) adresace
* (pro ISP, z pohledu dns serveru):
* neomezeny prichozi provoz (pfistup z Internetu). Predpokladany provoz:
e icmp
* ssh-TCP/22
* dns-TCP/53, UDP/53
* snmp - UDP/161
* neomezeny odchozi provoz (pfistup do Internetu). Pfedpokladany provoz:
« icmp
 http(s) - TCP/80, TCP/443
* dns-TCP/53, TCP/53
+ ssh-TCP/22
* ntp-UDP/123
* whois - TCP/43
* s velkou pravdépodobnosti nebude server vyuzZivat Zadné sluzby
daného ISP, takze ISP muze ,odfiltrovat* DNS ISP server od ,svych*
siti/sluzeb

3) 1x 1/10G pfipojeni pro dedikovany management port serveru (iLO, iDrac)
* |Pv4, IPv6 nebo dual stack (IPv4 + IPv6) adresace
* (pro ISP, z pohledu dns serveru, vhodné nastavit na strané ISP - BMC
management nemusi mit moznost filtrovani):
* neomezeny pristup ze sité 217.31.207.144/28 a
2001:1488:800:90::/64
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4) BGP peering:

e CZ.NICAS: 200070
* propagace anyqast prefixu:
e c.ns.nic.cz
e |Pv4:194.0.14.0/24
e |Pv6:2001:678:11::/48

5 SLA

CZ.NIC garantuje feSeni problémd s provozem serveru a poskytovani DNS sluzby v tzv. NBD
rezimu. Sluzba je postavena jako vhodny dopinék pro ISP, nefunkénost serveru znamena
automatické pouzivani verejnych autoritativnich server(.

Podrobnéjsi podminky provozu sluzby a technické kontakty jsou uvedeny v dokumentu ,Smlouva o
spolupraci pfi provozovani uzlu DNS anycast®.

6 Zaver

CZ.NIC si vyhrazuje pravo tuto sluzbu nabidnout a provozovat pouze u vybranych ISP, jejichz
zakaznici jsou vyznamnym uzivatelem DNS provozu. Vybér vhodného/ych ISP je provadén na
zakladé prubézného sbéru dat z DNS provozu a tedy tam, kde zvySeni dostupnosti sluzby a
soucasné odolnosti proti Utokim znamena znatelny pfinos pro obé strany.
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