Najemni smlouva

Najemni smlouva

Pronajimatel

nazev: CZ.NIC, z. s. p. 0.

sidlo: Americka-23,120-00Praha-2MileSovska 1136/5, 130 00 Praha 3
ICO: 67985726

DIC: CZ67985726

zastoupen: Mgr. Ondfejem Filipem, MBA, vykonnym feditelem

zapsano ve spolkovém rejstfiku vedeném Méstskym soudem v Praze, spisova znacka L 58624

Najemce

Jméno/nazev/obchodni firma:
Zastoupen (pouze u PO):
Bytem/sidlo:

nar./ICO:

e-mail:

zapsan u (pouze u PO):

uzaviraji tuto najemni smlouvu v souladu s ustanovenim § 2201 a nasl. obéanského zakoniku.

1.1.

1.2.

1.3.

PREDMET A UCEL SMLOUVY

Pronajimatel se zabyva monitoringem, analyzou a sbérem informaci o bezpecnostnich udalostech
v oblasti pocitatovych siti, zejména internetu, vénuje se vyzkumu v oblasti sitové bezpecnosti a
monitoringu sitové dostupnosti. Za timto u€elem pronajimatel poskytuje najemci pocitacova zafizeni
umoznujici takovy monitoring, analyzu a sbér informaci o bezpecnostnich udalostech (dale také
~projekt’). Smyslem projektu je zejména zvySeni ochrany domaciho uzivatele (najemce) pred vnéjsSimi
utoky na domaci sit a vyhodnocovani a analyza podezfelych datovych tok(, které budou detekovany
prostfednictvim zafizeni poskytnutého najemci na zakladé této smlouvy. Na zakladé provadéného
monitoringu, analyzy a sbéru informaci bude moci pronajimatel v ramci své vyzkumné &innosti v oblasti
sitové bezpeclnosti iniciovat a navrhovat dal$i vylepSeni a podporovat zavadéni novych technologii, at
uz v oblasti hardware nebo software.

Pronajimatel touto smlouvou pfenechava najemci zafizeni

Znacka Router Turris, model-RTFRS01: dle dodaciho listu

Vyrobni €islo (SN) Ble-dle dodaciho listu

Specifikace [ ; Bject Sr—75 ; ;
anténdle dodaciho listu

Cena 12.000,-- K¢ (slovy: dvanact tisic korun ¢eskych) v&. DPH dle
zakona

u

(dale jen ,Zafizeni“), aby jej po déle sjednanou dobu a za dale sjednanych podminek uzival.

Najemce uzavienim této smlouvy souhlasi se zapojenim Zafizeni do monitoringu, analyzy a sbéru
informaci v souladu s ¢lankem 1.1 a zavazuje se umozrfiovat pronajimateli po celou dobu trvani najmu
vykon ¢&innosti popsanych v této smlouvé.
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2.1.

2.2.

3.1.

3.2.

3.3.

3.4.

3.5.

4.1.

4.2.

NAJEMNE

Najemné se sjednava ve vysi 1,- Ké (jedna koruna ¢eska) bez DPH za celou dobu trvani najmu. Najemce
bere na védomi, ze vySe najemného byla stanovena s pfihlédnutim ke skute¢nosti, Zze po celou dobu
trvani ndjmu bude pronajimatel opravnén vykonavat k u¢eldm uvedenym v ¢lanku 1.1 v souvislosti se
Zafizenim Cinnosti popsané v této smlouve.

Najemné je splatné pfi pfedani Zafizeni najemci, nejpozdéji pak do 14 dnd ode dne vystaveni faktury
(dafioveho dokladu) s vyuctovanim najemného.

DOBA NAJMU
Najem se sjednava na dobu uritou v trvani 3 (tfi) let, a to s u€innosti ode dne prevzeti Zafizeni.

Pronajimatel je opravnén tuto smlouvu vypovédét pisemnou vypovédi v pfipadé, ze

3.2.1. najemce nebude Zafizeni uzivat v souladu s touto smlouvou po dobu del$i nez 30 (tficet) dnd,
a to bud nepretrzité, nebo v soucétu za obdobi 6 (Sesti) po sobé jdoucich kalendarnich mésict,
nebo

3.2.2. najemce porusi kterékoliv z ustanoveni této smlouvy a toto poruSeni je nenapravitelné nebo

neni napraveno bez zbyteéného odkladu po pisemném upozornéni pronajimatele na takové
poruseni.

Vypovédni doba v pfipadé vypovédi smlouvy dle €lanku 3.2 pronajimatelem ¢ini 1 (jeden) tyden a po€ina
bézet dnem doruceni vypovédi najemci.

V pfipadé poruseni ustanoveni této smlouvy ze strany pronajimatele je najemce opravnén tuto smlouvu
vypovédét pisemnou vypovédi, pfi¢emz vypovédni doba v tomto pfipadé ¢ini 1 (jeden) tyden a pocina
bézet dnem doruceni vypovédi pronajimateli. Po dobu béhu vypovédni doby dle tohoto ¢lanku neni
najemce povinen Zafizeni uzivat ve smyslu ¢lanku 6.1 této smlouvy.

Néjemce i pronajimatel jsou opravnéni tuto smlouvu kdykoliv vypovédét pisemnou vypovédi, a to i bez
uvedeni divodu. Vypovédni doba v takovém pfipadé ¢ini 1 (jeden) mésic a poc¢ina bézet dnem dorucéeni
vypovédi druhé smluvni strané.

SBER DAT PROSTREDNICTViM ZARIZENi

Pronajimatel je opravnén monitorovat a sbirat data prochazejici Zafizenim za ucelem bezpecnostnich
analyz a generovani statistik. Pfedmétem monitoringu a sbéru budou

4.1.1. data identifikujici protokol komunikace, jeho zdroj a cil (technicky popis - data na urovni
hlavicek paketl umoznujici zejména odliSit IPv4/IPv6 nebo TCP/UDP, typ paketu,
identifikovat zdrojovou a cilovou adresu, zdrojovy a cilovy port, ¢as komunikace),

4.1.1.4.1.2.data z aplikaéni vrstvy, kterd maji povahu metadat (napf. obsah DNS paketu, hlavi¢ky http

protokolu, certifikaty pouzité v ramci inicializace TLS spojeni apod.), a to vyhradné za

predpokladu, Ze jsou pro danou bezpecénostni analyzu nezbytna a pfi splnéni podminek

stanovenych v &l. 4.2.,

4.1.2.4.1.3.statisticka data o spojeni zahrnujici velikost pakett, pouzivany protokol, mnozstvi dat
prenesenych v ramci jednoho spojeni a

4.1.3.4.1.4.data logt nepovolenych pfistupl z firewallu v rozsahu odpovidajicim ¢lanku 4.1.1.

Pfedmétem monitoringu a sbéru nebude obsah komunikace (vnitfni obsah paket(). Pronajimatel se
zavazuje, ze nebude monitorovat ani sbirat informace o obsahu komunikace, v€etné osobnich udaj(,
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4.3.

4.4.

4.5.

5.1.

5.2.

5.3.

5.4.

5.5.

hesel apod., které jsou obsazeny v pfenasenych paketech-, s vyjimkou analyzy dat dle €l. 4.1.2. | v tomto

pfipadé se pronajimatel zavazuje, Zze nebude monitorovat ani sbirat informace obsahuijici pfihlasovaci

iména, hesla, session cookies, privatni klice &i dalSi autentizaéni a identifikaéni udaje.

Pronajimatel je pro ucely testovani sitové dostupnosti (napf. analyza dostupnosti sitovych sluzeb)
opravnén ze Zafizeni iniciovat spojeni se sitovymi zafizenimi tfetich stran. Pronajimatel se zavazuje
omezit objem takto generovanych tokd na nezbytné minimum (max. v objemu 100 MB za kalendarni
mésic, pokud najemce na uzivatelské strance projektu nebo pfimo na Zafizeni neurci objem jinak) a
nepouzivat tuto sluzbu v rozporu s pravy a opravnénymi zajmy vlastnikl/provozovatell cilovych zafizeni,
jakoz i najemce.

Pronajimatel je opravnén monitorovat a analyzovat pouze sitovy provoz mezi vnitini siti a Internetem,
provoz uvnitf vnitfni sité nebude jakkoli monitorovan, ani analyzovan.

Pronajimatel je opravnén ziskavat, monitorovat a analyzovat technicka data o stavu Zafizeni, zejm.

45.1. Udaje o teploté, napéti a proudu z internich senzor( Zatizeni,

45.2. informace o vyuziti procesoru a paméti RAM, obsazeni a poSkozeni (tzv. $patné bloky) interni
paméti flash,

4.5.3. informace o chybach (logovaci vypisy aplikaci) v pronajimatelem predinstalovaném

softwarovém vybaveni nebo softwarovém vybaveni, které bylo pronajimatelem do Zafizeni
instalovano v prabéhu trvani najmu (¢lanek 6.3. a 7.1 této smlouvy) pro ucely dle ¢lanku 1.1
této smlouvy.

NAKLADANI SE ZiSKANYMI DATY

Pronajimatel se zavazuje analyzovat data v co mozna nejvy$si mife, bude-li to povaha analyzy
umoznovat, pfimo na Zafizeni a na servery pod pfimou kontrolou pronajimatele pfenaset pouze data
ziskana analyzou. V ostatnich pfipadech budou na servery pod pfimou kontrolou pronajimatele
pfenasena pouze data, ktera nelze zpracovat pfimo na Zafizeni. Pfenos dat ze Zafizeni na servery pod
pfimou kontrolou pronajimatele bude probihat pfes Sifrované spojeni s pfimou kontrolou certifikatu
serveru.

Pronajimatel se zavazuje data ziskana ze Zafizeni ukladat na provozné oddélené datové ulozisté, které
bude pristupné pouze omezenému poctu zaméstnancl pronajimatele povérenych ¢innosti dle ¢lanku
1.1.

Data ziskana pro Ucely analyzy budou uchovavana oddélené od databaze najemcu. V pribéhu analyzy
nebudou zaméstnancdm pronajimatele k dispozici informace o najemci, pouze jednoznacna identifikace
Zafizeni. Propojeni informaci, ktera byla ziskana prostfednictvim Zafizeni a identity najemce je mozné
pouze za ucCelem informovani najemce o eventualni bezpecnostni udalosti ¢i hrozbé&, pokud, napf.
s ohledem na hrozici riziko, nepostacuje obecné informovani o vysledcich provedené analyzy.

Pronajimatel je opravnén uchovavat a zpracovavat ziskana data pouze po dobu nezbytnou pro jejich
analyzu a zpracovani, ne vSak déle nez po dobu 10 dnu od jejich ziskani ze Zafizeni. Po uplynuti této
doby je pronajimatel povinen data nevratnym zpusobem vymazat. Po uplynuti této doby je pronajimatel
opravnén uchovavat a zpracovavat pouze agregovana data neumoznujici jednoznacnou identifikaci
zdroje i cile komunikace zaroven._Tato povinnost se nevztahuje na technicka data dle ¢l. 4.5, ktera je

Pronajimatel opravnén uchovavat a zpracovavat bez omezeni.

Pronajimatel je opravnén poskytovat data tfetim osobam peuze-zejména za ucelem informovani o
potencialnich bezpe&nostnich hrozbach, vzdy vSak tak, aby takova data neumoznovala jednoznaénou
identifikaci Najemce._Tretim osobam mohou byt rovnéz poskytovana data ziskana analyzou provozu na
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5.6.

5.7.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

Zaftizeni, a to za ucelem dalSiho vyzkumu a vyvoje a sdileni informaci dulezitych pro dosazeni predmétu

a Ucelu této smlouvy, napt. vyména dat a informaci o detekovaném malware. Data v§ak vzdy museji byt

anonymizovana, aby nebylo mozné identifikovat Najemce ani konkrétni Zarizeni.

Pronajimatel se zavazuje poskytnout najemci na jeho Zadost statisticky pfehled informaci ziskanych z
dat nasbiranych na Zafizeni. Tento pfehled bude najemci dostupny rovnéz na uZivatelské strance
projektu.

Pronajimatel neodpovida najemci za pfipadné $kody, které najemci vzniknou z divodu podezielych
datovych tokd, $kodlivého sitového provozu &i vnéjsiho Utoku. Uelem Zafizeni je pfedev$im monitoring,
analyza a sbér informaci o bezpe&nostnich udalostech, vyzkumna &innost v oblasti sitové bezpecnosti
a iniciace a navrhy vylepSeni v této oblasti (viz ¢lanek 1.1. této smlouvy). Pronajimatel v zadném pfipadé
neposkytuje najemci ochranu proti sitovym utokiim, Skodlivym datovym tokdim a dalSim bezpeénostnim
incidentim, ke kterym muze v rdmci sité internet dochazet.

ZAVAZKY NAJEMCE

Néjemce se zavazuje uZivat Zafizeni jako hlavni pfistupovy bod pro komunikaci se siti internet,
v souladu s jeho u€elem, po celou dobu trvani najmu, 24 hodin denné, 7 dni v tydnu, a to nejpozdéji od
okamziku instalace Zafizeni nebo do 14 dn(i od jeho pfevzeti podle toho, ktera z téchto okolnosti nastane
dfive. Uzivanim Zafizeni se rozumi, Ze zafizeni musi byt dostupné ze sité internet, a to pod verejnou IP

adresou. V pripadé, Zze Najemce potrebuje pred Zarizeni predradit zafizeni jiné, napf. ADSL, VDSL i

kabelovy modem, je nutné, aby toto predrazené zarizeni bylo z hlediska sitového provozu piné

transparentni (nejlépe v rezimu tzv. bridge).

Najemce neni opravnén dat Zafizeni do podnajmu. Najemce je opravnén uzivat Zafizeni i v jiném misté,
nez je misto jeho bydlisté/sidlo/misto podnikani (provozovna), avSak za predpokladu, ze bude dodrzeno
ustanoveni €lanku 6.1. V pfipadé, Ze najemce umozni uzivani Zafizeni i dalSim osobam, je povinen
takové osoby informovat o funkcich tohoto Zafizeni dle této Smlouvy, rozsahu a zptsobu nakladani se
ziskanymi daty dle této Smiouvy.

Najemce je opravnén provadét Upravy €i zmény programového vybaveni Zafizeni (napf. instalace
dalSiho programového vybaveni, které ma slouzit pouze pro potfeby najemce) pouze pokud nedojde
k ohrozeni €i naruSeni plnéni pfedmétu a ucCelu této smlouvy. Najemce se zavazuje v pfipadé nutnosti
provést na vyzvu pronajimatele Upravy ¢i zmény programového vybaveni (v€. firmware) Zafizeni nad
ramec aktualizaci Zafizeni, a to dle jeho pokynu a ve stanovené Ihité.

Najemce se zavazuje neprovadét zmény nastaveni Zafizeni, které by zamezily ¢i omezily monitoring €i
sbér dat provadény pronajimatelem, nebo které by vedly ke zkresleni vysledku ¢&i neuplnosti ziskanych
dat, s vyjimkou zmeén, které jsou vyslovné povoleny/umoznény pronajimatelem.

Najemce neni opravnén jakkoliv zasahovat do komunikace mezi Zafizenim a servery pronajimatele, ani
komunikovat se servery pronajimatele urCenymi ke sbéru dat ze Zafizeni mimo automatickou
komunikaci mezi Zafizenim a témito servery.

Najemce se zavazuje umoznit bez jakéhokoliv omezeni provadéni aktualizaci Zafizeni.

Néajemce bere na védomi a souhlasi, Zze pro u€ely plnéni pfedmétu a ucelu této smlouvy bude dochéazet
k datovym pfenosim z a na Zafizeni (aktualizace a doplfiovani programového vybaveni Zafizeni,
odesilani dat k analyzam), pficemz rozsah datové naro¢nosti minimalné za predchazejici Casové obdobi
(obvykle kalendafni mésic) bude mozné zjistit na uzivatelské strance projektu, obvykle v§ak nepfesahne
400 MB za kalendafni mésic. Veskeré uhrady za datové prenosy, které budou prostfednictvim Zafizeni
probihat, budou hrazeny najemcem v plné vysi a najemci nevznika vici pronajimateli narok na jejich
Uhradu, a to ani z ¢asti.
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6.8.

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

Najemce prohlasuje, Zze se dlkladné seznamil s pfedmétem a Gcelem této smlouvy a cili projektu a
souhlasi se zpracovanim svych osobnich udajl, které jsou uvedeny v této smlouvé a které pronajimatel
ziska dle této smlouvy v rozsahu nezbytném pro dosazeni pfedmétu a ucelu této smlouvy. Najemce
zaroven prohlaSuje, Zze poskytnuté Gdaje jsou spravné a zavazuje se bez zbytecného odkladu oznamit
pronajimateli jejich zménu.

6.8.1. Najemce ma pravo pozadat pronajimatele o poskytnuti informace o zpracovani svych
osobnich udajl, kterda mu bude bez zbyteéného odkladu predana.

6.8.2. Najemce je opravnén, pokud zjisti nebo se domniva, Ze pronajimatel provadi zpracovani jeho
osobnich udaju, které je v rozporu s ochranou soukromého a osobniho Zivota nebo v rozporu
se zakonem, zejména jsou-li Udaje nepfesné s ohledem na ucel jejich zpracovani, poZzadovat
od pronajimatele vysvétleni, odstranéni vzniklého stavu (zejména formou blokovani,
provedenim opravy, doplnénim nebo likvidaci osobnich tdaja).

6.8.3. Najemce souhlasi s vyuzitim své e-mailové adresy pro ucely zasilani informaci o projektu a
dalSich ¢innostech pronajimatele, které s projektem souviseji. Informace nebudou zasilany
Castéji, nez jedenkrat tydné a najemce bude mit moznost jejich dalSi zasilani v souladu se
zakonem odmitnout.

ZARIZENI

Pronajimatel je opravnén vzdalené aktualizovat a doplfiovat nastaveni a programové vybaveni (v€.
firmware) Zafizeni. Pfi tom budou pfedavana data umoziujici identifikaci jednotlivych zafizeni, aby bylo
mozné pfizplsobit aktualizaci konkrétnimu zafizeni. Pfi této komunikaci nebudou pfedavana Zadna
osobni data najemce, ani data ziskana z monitoringu sitového provozu. Pronajimatel se zavazuje, ze
veSkeré programové vybaveni, které bude Pronajimatelem vyvijeno a dodavano do Zafizeni, bude
uvolnéno pod nékterou ze svobodnych licenci (,open-source” software) a bude k dispozici na webovych
strankach Projektu; totéz plati pro aktualizace a nové verze programového vybaveni, které budou
Pronajimatelem zpfistupnény na webovych strankach Projektu nejpozdéji v okamziku jejich instalace na
Zafrizeni.

Najemce bere na védomi, Ze pfi aktualizaci ¢i zménach nastaveni a programového vybaveni (v¢.
firmware) muze dojit k restartu Zafizeni a tim k vypadku pfistupu k siti Internet.

V pfipadé vady Zafizeni, za kterou odpovida Pronajimatel, ma najemce narok na bezplatnou vyménu ¢i
opravu Zafizeni.

V pfipadé zaniku najmu, at jiz v disledku uplynuti doby najmu nebo v dasledku vypovédi smlouvy
najemcem Ci pronajimatelem, je nadjemce povinen

7.4.1. nejpozdéji v posledni den trvani najmu ukon it uzivani Zafizeni a
7.4.2. nejpozdeji ve Ihté 30 (tficeti) dnU dorudit ZaFizeni zpét pronajimateli.

Jestlize doSlo k zaniku najmu pfed uplynutim sjednané doby najmu, je v pfipadé poruSeni povinnosti dle
¢lanku 7.4.2 najemce povinen zaplatit pronajimateli smluvni pokutu ve vysi rozdilu mezi cenou Zafizeni
uvedenou v ¢lanku 1.2 a najemnym dle ¢lanku 2.1, a to do tfi (3) dnGi ode dne marného uplynuti doby
dle ¢lanku 7.4.2. Za kazdy cely dokon&eny mésic trvani doby najmu se smluvni pokuta snizuje o 2,5%
z ceny Zafrizeni uvedené v ¢lanku 1.2. Zaplacenim smluvni pokuty dle tohoto ¢lanku zanikaji povinnosti
dle ¢lanku 7.4.

V pfipadé, Ze najemce uziva Zafizeni v rozporu s touto smlouvou, nebo pokud najemce porusi povinnost
dle ¢lanku 7.4.2 a nezaplati ani smluvni pokutu dle ¢lanku 7.5, je pronajimatel opravnén funk&nost
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7.7.

8.1.

8.2.

8.3.

8.4.

Zafizeni Castecné omezit Ci Zafizeni vzdalené zablokovat a znemoznit jeho dalSi uzivani. Omezenim
funkénosti ¢i zablokovanim Zafizeni povinnost dle ¢lanku 7.4.2 nezanika.

Najemce ma pravo v pfipadé zaniku najmu uplynutim doby najmu pozadat pronajimatele o odkoupeni
Zarizeni; tato zadost musi byt pronajimateli doru¢ena nejpozdéji 30 dni pfed dnem, na ktery pfipada
uplynuti doby najmu. VE&as podané Zadosti o odkoupeni Zafizeni pronajimatel bez dalSiho vyhovi. Kupni
cena se sjednava ve vysi 1,-- K& bez DPH a je splatna do 14 dnd ode dne, kdy najemce o odkoupeni
Zafizeni pozadal. K pfechodu vlastnického prava dochazi zaplacenim kupni ceny pronajimateli.
Najemce muze i poté umoznit pronajimateli pokracovat ve sbéru a monitorovani dat prochazejicich
Zafizenim za pfedpokladu, ze pronajimatel bude pfi takové €innosti dodrZzovat povinnosti stanovené
touto smlouvou. O této skute€nosti je najemce povinen informovat i nového vlastnika Zafizeni v pfipadég,
Ze dojde ke zméné vlastnika Zafizeni.

ZAVERECNA USTANOVENI

Tato smlouva nabyva platnosti a ucinnosti dnem jejiho podpisu smluvnimi stranami. V pfipadé, ze
k podpisu smlouvy smluvnimi stranami nedojde v jednom dni, nabyva smlouva platnosti a u¢innosti
dnem, kdy smlouvu podepsala posledni smluvni strana.

Smluvni strany se dohodly, ze veSkera oznameni, ktera se vztahuji k pinéni dle této smlouvy nebo se
smlouvy tykaji nebo maji byt na jejim zakladé u€inéna, musi byt provedena v pisemné (listinné nebo
elektronické podobé&) a druhé smluvni strané doruéena osobné, doporu¢enym dopisem nebo jinou
formou registrovaného postovniho styku na posledni adresu oznamenou smluvni stranou (neni-li, pak
na adresu uvedenou ve smlouvé) nebo elektronickou postou (e-mailem). Oznameni se povazuje za
dorucené i tehdy, pokud adresat odmitl pfevzeti nebo si je na adrese oznamené smiluvni stranou ¢i
adrese uvedené ve smlouvé nevyzved! ve |haté 7 dnli nebo bylo doruéeni odmitnuto. Oznameni se
v takovém pfipadé povazuje za doru€ené dnem odmitnuti jeho pfevzeti nebo dnem uloZeni zasilky.
V pfipadé oznameni zasilanych elektronicky plati, Ze oznameni se povazuje za dorucené 7. den po jeho
odeslani druhé smluvni strané, pokud nebude doru€eni druhou smluvni stranou potvrzeno dfive.

Tuto smlouvu je mozné ménit pouze pisemnou dohodou smluvnich stran.

Tato smlouva je sepsana ve dvou vyhotovenich, z nichz kazda strana obdrzi po jednom.

Pronajimatel Najemce

V Prazedne __._ . \Y, dne
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