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SDELENI KOMISE RADE A EVROPSKEMU PARLAMENTU

ResSeni trestné &innosti v digitalnim véku: ziizeni Evropského centra pro boj proti
kyberkriminalité

1. UVOD: EVROPSKA ODPOVED NA TRESTNOU CINNOST BEZ HRANIC

Internet se stal nedilnou a nepostradatelnou soucasti nasi spole¢nosti a naseho hospodarstvi.
Internetové socialni sit€¢ vyuziva pro vzajemnou komunikaci mezi sebou i pro komunikaci se
svétem na 80 % mladych Evropand' a prostiednictvim elektronického obchodu se kazdym
rokem na celém svét& uskutedni transakce ve vysi 8 biliond USD?. Na internetu se vak
v rostouci mife neodehravaji jen nas kazdodenni zivot a obchod — internet je totiz zaroven
trestného &inu vice neZ jeden milion lidi®. Trestna ¢innost na internetu ma riizné formy, které
sahaji od prodeje zcizenych uvérovych karet za pouhé jedno euro pies kradeze totoznosti a
pohlavni zneuzivani déti az po zdvazné kybernetické utoky na instituce a infrastrukturu.

Celkova cena, kterou spolecnost za kyberkriminalitu plati, je vyznamnd. Z nedavno
zvetejnéné zpravy vyplyva, Ze celosvétové prichazeji obéti této trestné Cinnosti v jejim
diisledku kazdym rokem o cca 388 miliard USD, a Ze kyberkriminalita je tak vynosnéjsi nez
celosvétovy obchod s marihuanou, kokainem a heroinem dohromady®. S témito tdaji je sice
tteba nakladdat opatrné, protoze rtzné definice ndsledkli kyberkriminality mohou vést
k rozdilnym odhadiim, avSak panuje shoda o tom, ze kyberkriminalita je vysoce vynosnou a
malo rizikovou formou trestné ¢innosti, kterd je stale Castcjsi a ktera zplisobuje ¢im dal vétsi
Skody. V dobé¢, kdy ma prvotady vyznam podnécovani hospodaiského riistu, bude nanejvys
dilezité zesilit boj proti kyberkriminalité, aby se zachovala divéra obfani a podnikli v
bezpecnou internetovou komunikaci a bezpecny internetovy obchod. Podpora boje proti
kyberkriminalité bude rovnéz ptispivat k plnéni ristovych cili vyty€enych ve strategii Evropa
2020° a v Digitalni agend& pro Evropu®.

Svoboda internetu je klicovym faktorem, jenz vysvétluje digitalni revoluci poslednich let.
Otevieny internet totiz nezna nic, jako jsou hranice statli nebo jedina celosvétova struktura
fizeni. PfestoZze tuto internetovou svobodu v souladu s Listinou zékladnich prav EU
podporujeme a ochranujeme, musime také usilovat o ochranu ob¢and pied organizovanymi
zlo¢ineckymi skupinami, které se snazi této otevienosti vyuzivat. Zadny druh trestné ¢innosti
neznd hranic v takové mifte jako kyberkriminalita a tato skutecnost si od donucovacich organti
vyzaduje, aby pfijaly koordinovany pfistup zalozeny na spolupraci a presahujici hranice stata,

Eurostat, Internet Access and Use (Ptistup k internetu a jeho pouzivani) ze dne 14. prosince 2010.
McKinsey Global Institute, Internet Matters: the Net's sweeping impact on growth, jobs and prosperity.
(Internet a jeho komplexni dopad na riist, zaméstnanost a prosperitu). Zprava z kvétna 2011
nastudovana dne 8. tinora 2012.
Norton Cybercrime Report 2011, Symantec. Zprava spolecnosti Norton o kyberkriminalité,
\ vypracovana 7. zaii 2011 a nastudovana 6. ledna 2012

Ibid.
Evropa 2020 — Strategie pro inteligentni a udrzitelny rtist podporujici zaclenéni, KOM(2010) 2020 ze
dne 3. biezna 2010.
Digitalni agenda pro Evropu, KOM(2010) 245 v kone¢ném znéni ze dne 26. srpna 2010.
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do néhoz by byly zapojeny i zGcastnéné strany z vetejného a soukromého sektoru. Prave v
této oblasti EU mize byt — a také je — vyrazné piinosna.

Evropska unie vypracovavd k feSeni kyberkriminality rGzné iniciativy, mezi které patfi
napfiklad smérnice o boji proti pohlavnimu vykofistovani déti na internetu a détské
pornografii z roku 2011 a smérnice o utocich proti informacnim systémiim, jez se zaméefuje na
postihy za vyuZivani nastroji kyberkriminality, zejména tzv. botnetdl’, a jez by méla byt
pfijata v roce 2012. Europol zintenzivnil svou ¢innost zaméfenou proti kyberkriminalité a
sehral klicovou ulohu v nedavné operaci ,,Rescue”, v rdmci niz policie zatkla 184 osob
podezielych z pohlavniho zneuzivani déti a identifikovala vice nez 200 obéti, a sice v
navaznosti na nejrozsahlejsi vySetfovani svého druhu provedené donucovacimi organy z
celého svéta. Diky analytikim Europolu, kterym se podafilo prolomit zabezpeceni klicového
pocitacového serveru v ustredi sité, byla odhalena totoznost a ¢innost podezielych.

Boj proti kyberkriminalit&, jehoz hlavnim pravnim nastrojem je Umluva Rady Evropy o
kyberkriminalit&®, zistavéa i nadale kliGovou prioritou. Je zminén v politickém cyklu EU pro
boj proti organizované a zdvazné mezinarodni trestné &innosti’ a je nedilnou souéasti snah o
vypracovani zastieSujici unijni strategie ke zvySeni kybernetické bezpecnosti. Evropska unie
rovnéz Uzce spolupracuje s mezinarodnimi partnery, napiiklad prostiednictvim aktudlné
pusobici pracovni skupiny EU-USA pro problematiku kybernetické bezpecnosti a
kyberkriminality.

Pomineme-li tento pokrok, na evropské trovni brani u¢innému vysetfovani kyberkriminality a
stihdni pachatelt stale jest¢ nékolik prekazek. Patii k nim kuptikladu hranice jurisdikci,
nedostate¢né schopnosti sdilet zpravodajské informace, technické potize pii stopovani ptivodu
pachatelti kybernetickych trestnych ¢ind, nesourodost vySetfovacich a forenznich kapacit,
nedostatek vySkolené¢ho persondlu a nekonzistentni spoluprace s ostatnimi zucastnénymi
stranami odpovédnymi za kybernetickou bezpecnost. Prostfednictvim ndstroje stability fesi
EU také rychle se vyvijejici nadnarodni hrozby souvisejici s kyberkriminalitou v rozvojovych
zemich a v zemich prochazejicich transformaci, v nichz potfebné kapacity pro boj proti této
form¢ organizované trestné cinnosti ¢asto chybi.

V reakci na tyto problémy Komise uvedla, ze hodla v ramci strategie vnitini bezpecnosti ziidit
Evropské centrum pro boj proti kyberkriminalité'’. V navaznosti na studii proveditelnosti'"

Navrh smérnice Evropského parlamentu a Rady o ttocich proti informac¢nim systémim, KOM(2010)
517 v koneéném znéni ze dne 30. zafi 2010. Pojmem ,botnet” se rozumi sit’ pocitacli napadenych
Skodlivym softwarem, kterou lze dalkové aktivovat za ucelem provedeni konkrétnich akci, vcetné
kybernetickych toki.

Council of Europe Cybercrime Convention, Budapest’, 23. listopadu 2001, zndma také pod ndzvem
Budapest'ska umluva. Souc¢ésti umluvy je dodatkovy protokol tykajici se stihani ¢inti rasistické a
xenofobni povahy spachanych prostrednictvim pocitacovych systému.

Politicky cyklus EU pro boj proti organizované a zavazné mezinarodni trestné ¢innosti na roky 2011—
2013 ma osm priorit, z nichz jednou je ,zesilit boj proti kyberkriminalit€¢ a zneuzivéani internetu
skupinami organizované trestné ¢innosti.*

,»EU do roku 2013 vytvofi ... centrum pro boj proti kyberkriminalité, jehoz prosttednictvim budou moci
Clenské staty a evropské organy budovat operacni a analytické kapacity pro vySetfovani a spolupraci s
mezinarodnimi partnery” ve Strategii vnitini bezpecnosti Evropské unie: pét kroku smérem k
bezpecnéjsi Evropé , KOM(2010) 673 v kone¢ném znéni ze dne 22. listopadu 2010.

Feasibility study for a European Cybercrime Centre (Studie proveditelnosti pro Evropské centrum pro
boj proti kyberkriminalite), zavérecna zprava z unora 2012.
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http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0517:FIN:cs:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0517:FIN:cs:PDF
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm
http://eur-lex.europa.eu/Notice.do?val=534356%3Acs&lang=cs&list=534356%3Acs%2C&pos=1&page=1&nbl=1&pgs=10&hwords=&checktexte=checkbox&visu=
http://eur-lex.europa.eu/Notice.do?val=534356%3Acs&lang=cs&list=534356%3Acs%2C&pos=1&page=1&nbl=1&pgs=10&hwords=&checktexte=checkbox&visu=
http://ec.europa.eu/home-affairs/doc_centre/crime/docs/20120311_final_report_feasibility_study_for_a_european_cybercrime_centre.pdf#page=1&zoom=100
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ziizeni takového centra a na zadost Rady'? navrhuje Komise vytvofeni Evropského centra pro
boj proti kyberkriminalité (EC3), jeZ bude soucasti Europolu a jeZ bude zakladnou pro boj
proti kyberkriminalit¢ v EU. Pfredmétné sd€leni vychazi ze studie proveditelnosti a pro
Evropské centrum pro boj proti kyberkriminalit¢ vytyCuje navrhované hlavni funkce a
vysvétluje, pro¢ by toto centrum mélo byt umisténo v Europolu a jaké jsou moznosti jeho
zfizeni. Pfed plnym zprovoznénim EC3 vSak bude potieba dale posoudit a upravit zaleZitosti
souvisejici se zdroji. Zfizeni tohoto centra se odpovidajicim zptisobem zohledni pfi
nadchazejici revizi pravniho zadkladu pro Europol.

2. NAVRH NA ZRIZENI EVROPSKEHO CENTRA PRO BOJ PROTI
KYBERKRIMINALITE

Aby bylo Evropské centrum pro boj proti kyberkriminalité ptinosné, Komise pii zohlednéni
zasady subsidiarity navrhuje, aby se zamétovalo na tyto hlavni druhy kyberkriminality:

1) kybernetické trestné ¢iny pachané organizovanymi zlo¢ineckymi skupinami, zejména
pak Ciny vytvarejici vysoké nezdkonné zisky, napt. podvody na internetu;

i1) kybernetické trestné Ciny pusobici zdvaznou Ujmu jejich obétem, napt. pohlavni
vykofistovani déti na internetu, a dale

1) kybernetické trestné ciny (v€etné kybernetickych utokll) poskozujici kritickou
infrastrukturu a informadni systémy v Unii'.

Jelikoz se kyberkriminalita neustale vyviji, mél by se také vytvofit prostor pro piijimani
opatfeni v reakci na pozadavky c¢lenskych stati a pro opatieni, jez by feSila noveé vyvstavajici
kyberneticka nebezpeci ohroZujici Unii.

2.1. Hlavni funkce a ocekavany prinos Evropského centra pro boj proti
kyberkriminalité

Evropské centrum pro boj proti kyberkriminalité¢ by mélo mit ¢tyfi hlavni funkce:
(a) slouzit jako evropska zakladna pro informace o kyberkriminalite

Centrum by jako styCny informacni organ =zajisStovalo shromazdovani informaci o
kyberkriminalité z celé fady vetejnych, soukromych a otevienych zdrojl, a rozsifovalo by tak
dostupné policejni udaje. Centrum by mélo postupné vyplhovat stavajici mezery
v informacich, které poskytuji subjekty odpovédné za kybernetickou bezpecnost a boj proti
kyberkriminalit¢. Shromazd’ované informace by se tykaly kybernetické trestné cinnosti,
metod a osob ztéto Cinnosti podezielych. Centrum by pfispivalo k rozSifovani znalosti o
kyberkriminalit¢ a k jejimu piedchazeni, odhalovani a stihani a podporovalo by také
odpovidajici vazby mezi donucovacimi organy, skupinou pro reakci na pocitacové hrozby
(CERT) a odborniky na zabezpeCeni informacnich a komunika¢nich technologii ze
soukromého sektoru. Pfi sdileni informaci by se musely dodrzovat dohody a pravidla tykajici
se duvernosti, na kterych se rizné strany dohodly.

Zavéry Rady o akénim planu provadéni jednotné strategie boje proti pocitacové trestné ¢innosti, 3010.
zasedani Rady pro obecné zalezitosti, Lucemburk, 26. dubna 2010.

Podle definic ve smérnici Rady 2008/114/ES ze dne 8. prosince 2008. Tato smérnice je v soucasné dobé
revidovana, EC3 by zohlediovalo dalsi vyvo;j.
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Funkce sty¢ného informac¢niho organu by byla rovnéz uzite¢na pro snazsi sdileni informaci a
lepsi podavani zprav. Komise by rada, aby v ¢lenskych statech platila povinnost ohlaSovat
zédvazné kybernetické trestné &iny vnitrostatnim donucovacim organtim'®. To by vnitrostatni
policii umoznovalo konzistentnéji poskytovat informace o zavaznych kybernetickych
trestnych ¢inech Evropskému centru pro boj proti kyberkriminalité, jez by je pak zase dale
Sitilo, aby o nich védeli kolegové v ostatnich ¢lenskych statech pro ptipad, Ze by svou praci
zam&fovali stejnym smérem a informace ziskané jinde by pro né byly pfi vySetfovani
prospésné.

Cilem je rozsifit postupem casu obzory, pokud jde o kyberkriminalitu v Evropég, aby bylo
mozné vypracovavat vysoce kvalitni strategické zpravy o trendech a hrozbach, aby se na
zaklad¢é souhrnnych udajii o trestné ¢innosti zvysila informovanost a aby se diky informaéni
zékladné postavené na raznych zdrojich zlepsilo operacni zpravodajstvi.

(b) shromazdovat Evropé dostupné odborné poznatky o kyberkriminalité v zajmu
podpory clenskych statii pri budovani kapacit

Evropské centrum pro boj proti kyberkriminalit¢ by mélo ¢lenskym statim pomahat v
potla¢ovani kyberkriminality prostiednictvim poskytovani odbornych poznatkii a Skoleni. Na
prvnim misté stoji donucovaci organy, avSak Skoleni by se mélo poskytovat i orgdniim
soudnim. V z4jmu zlepSeni koordinace a komplementarity by se po disledné analyze potieb
zefektivnily stavajici iniciativy Europolu, Evropské policejni akademie (CEPOL) a ¢lenskych
stati. Odborna ptiprava by méla sahat od hloubkovych odbornych poznatki az k SirSimu
budovani kapacit, které by policii, staitnim zastupcim a soudciim pomahaly feSit pfipady
kyberkriminality.

Dale by se m¢l zfidit utvar pro boj proti kyberkriminalité, jenz by umozioval vyménu
poznatkii a osvédCenych postupt, kontaktovani ¢lenskych stati, donucovacich organi na
mezinarodni Urovni, justice, soukromého sektoru a organizaci obcanské spolec¢nosti a
zodpovidani jejich dotazli, naptiklad v pfipadé kybernetickych utokii nebo novych forem
internetovych podvodii.

Evropské centrum pro boj proti kyberkriminalité by mélo byt pracovni oporou a poradcem
specializovanych odbornych skupin, vcetné pracovni skupiny EU pro boj proti
kyberkriminalit€¢ a odbornikii zabyvajicich se bojem proti pohlavnimu vykofistovani déti na
internetu. Centrum by rovnéz mélo navazat spolupraci se vznikajici siti stfedisek excelence
pro problematiku kyberkriminality, napt. se stfediskem 2Centre, a s védeckou obci.

Evropské centrum pro boj proti kyberkriminalit¢ by mélo také vypomahat ¢lenskym statim
v jejich snaze o vyvinuti a spusténi internetové aplikace pro hlaseni piipadii kyberkriminality,
kterd by se zakladala na sjednanych standardech a zajistila by napojeni ohlasovacich kanalt
pochazejicich od riiznych aktérti (podniki, statnich/vladnich skupin pro reakci na pocitacové
hrozby, obcanii atd.) na vnitrostatni donucovaci organy a nasledn¢ prostfednictvim téchto
organt na samotné EC3.

Planované EC3 by mélo byt v kontaktu s trestnimi soudy a donucovacimi organy a
usnadiiovat napfic¢ témito subjekty vyménu osvédéenych postupt. U¢inné zapojeni soudnictvi

14 Naptiklad trestné ciny uvedené v €lancich 3 az 7 predlozeného navrhu smérnice o utocich proti

informaénim systémtim, KOM(2010) 517 v kone¢ném znéni ze dne 30. zaii 2010.
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ma mimofadny vyznam pro lepsi stihani nebezpecénych pachateli kybernetickych trestnych
¢ind napfic ¢lenskymi staty.

(c) poskytovat clenskym statiom podporu pri vysetiovani kyberkriminality

Evropské centrum pro boj proti kyberkriminalité¢ by mélo poskytovat opera¢ni podporu pro
vySetfovani pripadi kyberkriminality, napiiklad podnécovanim vzniku spolecnych
vySetfovacich tyml a propagaci vymény operacnich informaci pii probihajicich
vySetfovanich.

Centrum by pfi vySetfovani kyberkriminality mélo rovnéZz poskytovat forenzni pomoc na
vysoké urovni (zafizeni, skladovani, nastroje) a odborné poznatky o Sifrovani.

(d) vystupovat za evropsky kolektiv odbornikii, kteri se v donucovacich a soudnich
organech zabyvaji vysetFovanim kyberkriminality

Z EC3 by se mélo cCasem stat misto sdruZujici evropské vySetfovatele zabyvajici se
kyberkriminalitou, za které bude toto centrum mluvit v diskusich s odvétvim IKT a s podniky
z jinych oblasti soukromého sektoru, s védeckou obci, se sdruzenimi uzivateli a organizacemi
obcanské spolecnosti o zplisobech, jak l1ze kyberkriminalité 1épe predchéazet a jak lze 1épe
koordinovat cilenou vyzkumnou ¢innost.

Evropské centrum pro boj proti kyberkriminalit¢ by bylo pfirozenym rozhranim pro
specializované ¢innosti Interpolu a jinych mezinarodnich policejnich subjektl zabyvajicich se
kyberkriminalitou. Mohlo by rovnéz koordinovat vstupy do probihajicich iniciativ
souvisejicich se spravou internetu a do oteviené mezivladni expertni skupiny OSN pro otazky
kyberkriminality.

Centrum by mélo také spolupracovat s organizacemi, jako je INSAFE', na realizaci
osvétovych kampani a na jejich aktualizaci v reakci na zmény, které EC3 v kyberkriminalité
zaznamena, aby byla vefejnost vedena k opatrnému a bezpecnému chovani na internetu.

2.2. Umisténi

Jak bylo dolozeno ve studii proveditelnosti, EC3 by mélo byt soucasti Europolu a mélo by byt
umisténo v ramci jeho stavajicich struktur.

Tato moznost je spojena stadou vyhod. Europol je mezi cClenskymi stity a dalSimi
zucastnénymi stranami (véetné Interpolu a donucovacich organi na mezindrodni rovni)
uznavany a k feeni poéitatové kriminality jiz ma mandat'®. Hlavnim ukolem Europolu je
podporovat donucovaci organy ve statech EU vyménami a rozbory krimindlniho
zpravodajstvi, a napomahat tak vétsi bezpecnosti v Evropé ku prospéchu vsech obcanti.

Evropska sit’ center pro zvySovani povédomi mladych lidi o bezpecném a odpovédném uzivani
internetu a mobilnich pfistrojt.

o Rozhodnuti Rady (2009/371/SVV) ze dne 6. dubna 2009 o zfizeni Evropského policejniho tfadu,
ustanoveni ¢l. 4 odst. 1 ve spojeni s pfilohou.


http://eur-lex.europa.eu/Notice.do?val=495200:cs&lang=cs&list=561939:cs,495200:cs,&pos=2&page=1&nbl=2&pgs=10&hwords=&checktexte=checkbox&visu=#texte
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2.3. Dopady EC3 na zdroje

Studie proveditelnosti prozkoumala riizné dopady na zdroje. Ty vSak bude potfeba déle
posoudit 7, zejména ve svétle dalsich ukold, jeZ bude moZna muset Europol v budoucnu plnit,
a s ohledem na obecnéjsi okolnosti personalniho obsazeni agentur EU. Toto posouzeni se
provede konkrétné v rdmci revize pravniho zakladu pro Europol a v rdmci probihajici diskuse
o navrhu Komise na Fond vnitini bezpecnosti. Jiz v tuto chvili je vSak zfejmé, Ze budou
zapotiebi vyslani odbornici z ¢lenskych statt.

Pti posuzovani odhadovanych pozadavki na zdroje bude Komise vychazet ze tii predpokladi:
1) celkovy pocet feSenych ptipadi kybernetickych trestnych Cini se mirné zvysi, ackoli
kyberkriminalita zaznamena masivni nartst; 2) Clenské staty posili své vlastni schopnosti
bojovat s kyberkriminalitou a 3) Evropské centrum pro boj proti kyberkriminalité se bude
zabyvat pouze urcitou skupinou kybernetickych trestnych ¢inti.

24. Sprava

Bude-1li EC3 umisténo v ramci Europolu, bude dilezité do jeho strategického fizeni zapojit i
dalsi klicové zicastnéné strany. Komise proto navrhuje, aby se ve spravni struktufe Europolu
zfidila programova rada EC3, které by ptedsedal vedouci EC3. Tento organ by ostatnim
zuCastnénym strandm, napi. Eurojustu, Evropské policejni akademii, ¢lenskym statim
(zastoupenym pracovni skupinou EU pro otdzky kyberkriminality), agentuie ENISA a Komisi
umoznil pfispivat svym know-how, aniz by tak zbyte¢n¢ vznikala dal$i administrativni zatéz.
Programova rada by mohla podnécovat odpovédnost za plnéni tkoli EC3 v oblasti
kyberkriminality a zajiStovat tak, ze ukoly se budou provadét v partnerstvi, pfiCemz by
ocenovala pfinosné odborné poznatky a respektovala mandaty vSech zacastnénych stran.

2.5. Spoluprace s klicovymi aktéry

Evropské centrum pro boj proti kyberkriminalit¢ by mélo zajistovat koordinované reakce na
kyberkriminalitu, a to jednak tim, Ze by umoziiovalo spolupraci mezi agenturami EU, jednak
tim, Ze by v této oblasti slouzilo jako jedno evropské kontaktni misto.

(a) Clenské staty

Hlavnim ucelem centra je napomahat Clenskym statim v boji proti kyberkriminalité.
Helpdesk a ¢innosti EC3, napiiklad cilen&j$i analyzy nebezpec¢i a informovanégjs$i operaéni
podpora, budou piinosné pro vySetiovatele kybernetickych trestnych ¢inti v celé Evropé.
Zajmy clenskych statl by v programové radé EC3 zastupovala pracovni skupina EU pro
otazky kyberkriminality. Clenské staty budou muset i nadale investovat potiebné prostiedky
do svych wvnitrostatnich struktur pro boj proti kyberkriminalité, tak aby disponovaly
odpovidajicim rozhranim pro interakci s EC3.

(b) Evropské agentury a ostatni aktéri
Do cinnosti EC3 by byly pfimo zapojeny pfislusné agentury, konkrétné Eurojust, CEPOL a

ENISA, a také CERT-EU, a to nejen svou Ucasti v programové rade€, nybrz 1 prostfednictvim
ptipadné operacni spolupréce s pfihlédnutim k jejich konkrétnim mandatim.

17 Posouzeni musi byt v souladu s celkovymi pozadavky na personal a rozpocet pro agentury v rozpoctu

na rok 2013 a v pfiStim viceletém finan¢nim ramci.
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(c) Mezinarodni partneri

V ramci své snahy o postupné vyprofilovani v evropskou zdkladnu pro informace o
kyberkriminalit¢ by se EC3 m¢lo stat v otazkach kyberkriminality cennym prostiednikem
mezinarodnich partneri. Evropské centrum pro boj proti kyberkriminalit¢ by mélo
v partnerstvi s Interpolem a strategickymi partnery ve svété usilovat o zlepSovani
koordinovanych odpovédi v boji proti kyberkriminalit¢ a zajiStovat zohlednovani problému
spojenych s prosazovanim prava pti dal§im vyvoji kyberprostoru.

(d) Soukromy sektor, védecka obec a organizace obcanské spolecnosti

V boji proti kyberkriminalit¢ m& mimofddny vyznam ziskdvani vzdjemné divéry mezi
soukromym sektorem a donucovacimi organy. Posilovanim spoluprace Europolu se
stavajicimi a novymi partnery by mélo EC3 budovat divéryhodné sit¢ a platformy pro
vyménu informaci s primyslem a dal$imi aktéry, napt. s védeckou obci a organizacemi
obcanské spolecnosti. Tyto sit¢ a platformy by mezi riiznymi skupinami usnadnily sdileni
informaci o fad¢ otdzek véetné véasného varovani pied kybernetickymi hrozbami a umoznily
by také reagovat na kybernetické Utoky a jiné typy kyberkriminality zpisobem, ktery by byl
zalozeny na spolupraci ve formé pracovnich skupin.

Centrum by mélo rovnéz pfispivat k obecnéjSim snahdm soukromych podnikli se znacnym
mnozstvim digitdlnich aktiv, napf. bank a internetovych prodejcli, bojovat proti
kyberkriminalité, 1épe se pied ni chranit a minimalizovat zranitelnost vyvijenych technologii.

Lepsi ptehled o vyvoji kyberkriminality v redlném case je v zajmu donucovacich organt 1
soukromého sektoru a totéz plati o rozbijeni siti této trestné Cinnosti, které lze zefektivnit
lepSim odhalovanim novych zptsobt, jakymi tyto sit€ své Cinnosti provozuji, a rychlym
zatykanim pachateld.

3. PLAN PRO ZRIZENi EVROPSKEHO CENTRA PRO BOJ PROTI
KYBERKRIMINALITE

3.1. Cinnosti do konce roku 2013

Aby bylo EC3 schopno zahdjit poc¢ateni provoz, Komise v Gzké spolupraci s Europolem
prozkoumad, jaké lidské a finan¢ni zdroje by byly do konce stavajiciho finanéniho ramce EU
zapotiebi k ustaveni ziizovaciho tymu. Mezi ukoly ztizovaciho tymu by naptiklad figurovalo
navrzeni mandatu a organizaéni struktury EC3 a také vypracovani ukazateld k hodnoceni
prace tohoto centra. Ulohu a fungovéani programové rady by dale definovaly a dojednaly
zapojen€ zucastnéné strany.

V zajmu ziizeni centra s funkci plnohodnotného sty¢ného informacniho organu by mél
zfizovaci tym navézat vazby s prekonfiguracnim tymem CERT-EU a ptipadné (s pfihlédnutim
k jejich omezenym zdrojim) s agenturou ENISA. V zajmu lepsiho podavani zprav o
kyberkriminalité¢ probéhne mapovani, jehoz cilem bude vytvofit mapu interoperabilnich
internetovych systému pro hlaseni kyberkriminality, které v soucasnosti funguji v ¢lenskych
statech.

Zridit by se mél utvar pro kyberkriminalitu, ktery by mohl byt podpofen vytvofenim
specializované bezpecné internetové platformy. V ramci koordinace EC3 a jeho programové
rady by se mohly vyhodnotit a zefektivnit Skoleni a vzdélavani poskytované v soucasné dobé

CS



CS

Europolem, CEPOLem a Evropskou skupinou pro odbornou piipravu a vzdélani v oblasti
kyberkriminality. V oblasti vzdélavani by se méla provést analyza potieb, jez by zvazila i
potieby soudct a statnich zastupcli. V ndvaznosti na tento piezkum by se mohl usporadat
zékladni vzdélavaci kurz zaméfeny na kyberkriminalitu, do kterého by se mohli hlasit
odbornici pracujici v oblasti trestniho soudnictvi.

Kromé vyse uvedeného bude tieba pfesnéji vyhodnotit potfebné lidské a financni zdroje a
zajistit je v rozhodnutich v ramci pfiStiho viceletého finan¢niho ramce. Toto hodnoceni je
podkladem pro dalsi rozvoj EC3.

4. ZAVER

Vzhledem k tomu, Ze plsobnost organizované trestné ¢innosti se rozsifuje o kyberprostor,
musi se také rozsifit a posilit prosazovani prava. Evropskd unie mize ¢lenskym statim a
pramyslu poskytnout nastroje kfeSeni novodobych, stile se vyvijejicich nebezpeci
kyberkriminality, kterd svou povahou nezné hranic. Bude-li mozné zajistit potfebné lidské a
finan¢ni zdroje, bude zakladnou evropského boje proti kyberkriminalité Evropské centrum
pro boj proti kyberkriminalité. To by shromazd’ovalo odborné poznatky, podporovalo
krimindlni vySetfovani, podnécovalo feSeni celounijniho rozsahu a zvySovalo v cel¢ EU
povédomi o problémech spojenych s kyberkriminalitou, ¢imz by pfispivalo k ochrané
otevieného internetu a zakonného digitadlniho hospodafstvi a k bezpec¢i evropskych obcant a
podniki na internetu.

Komise vyzyva Radu k pfijeti tohoto ndvrhu a Evropsky parlament a dalsi pfislusné
zucastnéné strany pak vybizi k tomu, aby k vybudovani centra piispé€ly.
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