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Supronet — co se doopravdy stalo?

Od udalosti pfed ¢trnacti dny, kdy doslo k nestabilité internetu ve velké Casti svéta, byla média atoita
Ceska zaplnéna zpravami o tom, jak Maly Cesky ISP zpUsobil svétovy kolaps. Na tomto pfikladu se opét
ukazalo, ze lynCovani je nejjednodussim zplsobem soudu a stale také velmi oblibenym. Jelikoz od onoho
incidentu uplynulo trochu ¢asu a na internetu je mnoho textu a diskuzi, mizeme se s odstupem podivat
na to, co se ve skute¢nosti stalo, a s jakymi chybnymi informacemi se muzete setkat.

Jiz pGvodni ¢lanek na Renesysu (http://www.renesys.com/blog/2009/02/the-flap-heard-around-the-
worl.shtml) poukazoval na to, Ze s internetem, ktery je nachylny ke kolapsu takto velkého rozsahu, je néco

Spatné. Obecné se da fici, Ze na v8ech stranach doslo k poruseni tzv. Postelova zédkona
(http://en.wikipedia.org/wiki/Postel's law), které Fika: ,Bud konzervativni v tom, co délas, a bud liberalni
v tom, co pfijimas od ostatnich.” Pojdme si tedy ted podrobné projit realné pficiny onoho ,svétového
kolapsu®. Tyto pfi€iny jsou ¢étyfi, sefadim je od nejdllezitéjSich:

1.Nové objevena chyba ve smérovacich Cisco

2.Chyba ve smérovaci MikroTik

3.Nedostate¢né nebo zadné filtry u tranzitnich operator(

4.Preklep v konfiguraci smérovate SUPRONETu

Smérovace Cisco — nevalidni aktualizace BGP

Hlavni pfi¢ina nestability BGP je schovana v nové objevené chybé ve smérovacich Cisco. Chyba ma
Cislo CSCsx73770 (http://tools.cisco.com/security/center/viewAlert.x?alertld=17670).

PFicina cyklického rozpadavani BGP spojeni a jejich opétovného navazovani spociva nikoli
na smérovacich, ktery zpravu BGP UPDATE pfijima, ale na smérovacich, ktery tuto zpravu generuje.
Pokud délka cesty AS path pfi prodluzovani pfekro¢i 255 ASNs, je vygenerovana nevalidni BGP UPDATE
zprava, prijemce ohlasi chybu, a nasledné korektné (dle RFC) spojeni ukon€i. Smérovace se nasledné
snazi spojeni obnovit nasledkem ¢ehoz dochazi k opakovanym restartim a generovani mnozstvi BGP
zprav. Pravé tato chyba ohrozila dne 16.0nora.2009 stabilitu Internetu.

Konkrétni ukazka ze smérovace Juniper po pfijeti vadné BGP update zpravy:

Feb 28 01:53:34.710355 bgp read v4 update:8010: NOTIFICATION sent to 10.0.0.21
(External AS 64501): code 3 (Update Message Error) subcode 11 (AS path
attribute problem)

Cisco zaznam:

*Feb 27 22:42:42.077: %BGP-3-NOTIFICATION: received from neighbor 10.0.0.20
3/11 (invalid or corrupt AS path) 0 bytes

*Feb 27 22:42:42.077: %BGP-5-ADJCHANGE: neighbor 10.0.0.20 Down BGP
Notification received
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Vypis komunikace a ukazka Spatné zpravy BGP UPDATE:

No. . Time Source Destination Protocol | Info

BGP
TP
BGP
BGP
TCP
TCP
TCP
TCP

22

Dst Port:

- 0.0.0 0.0.0 D 0 0.0.22
P Transmission Control Protocel, Src Port: 55048 (55048), bgp (179), Seq: 65, Ack: 135, Len: 740
~ Border Gateway Protocol
< UPDATE Message
Marker: 16 bytes
Length: 598 bytes
Type: UPDATE Message (2)
Unfeasible routes length: @ bytes
Total path attribute length: 567 bytes
< Path attributes
~ ORIGIN: IGP (4 bytes)
= Flags: 0x40 (well-known, Transitive, Complete)
[ = Well-known
Transitive
.... = Complete
.0 .... = Regular length
Type code: ORIGIN (1)
Length: 1 byte !
origin: IGP (0)

0000 52 54 00 00 00 01 00 16 c8 60 f7 24 08 00 [EMEe
[olo}{oMMO= Oc a6 46 00 00 01 06 fb bb 0z 00 00 15 Da 09
0020 [lRBIs d7 08 00 b3 as ¢S 8e 01 bb 2b 2a 36 50 18
0030 3f 7a e4 04 00 0o ff ff ff ff ff ff ff ff ff ff

Internet Protocol {ip), 20 bytes Packets: 159 Displayed: 158 Marked: 0 Profile: Default

Jak Ize této chybé zabranit? Moznosti jsou dvé. Bud nepouzivat pfikaz ,set as-path prepend” nebo
v lepSim pfipadé implementovat omezeni délky AS path u importovanych prefix pfikazem ,bgp maxas-
limit“. Druhy zpUsob je zodpovédnéjsi a obecné zvySuje bezpecnost dalSich BGP peeru.

Na kolik AS path omezit? Pokud vezmeme v potaz, Ze starSi IOS mél problém uz s AS path > 128
(Cisco bug ID CSCdr54230 - opraveno v 10S 12.2), je vhodna hodnota nékde z rozsahu 70-100. Osobné
bychom doporucili pouzivat hodnotu 70.

#bgp maxas-limit ?
<1-2000> Number of ASes in the AS-PATH attribute

Pozn.: Nékteré zdroje odkazuji na implicitni hodnotu 75. Ta byla vSak platna do 10S verze 12.3, od
IOS 12.4 je hodnota zvySena na 255. V ur€itych podverzich 10S 12.4 umozriuje pfikaz ,bgp maxas-limit*
zadat vice nez 255 ASNSs. Limit v§ak zUstane stale 255 a to i v pfipadé, neuvedete-li pfikaz vibec.

2 www.nic.cz



CZ
nic

Testovano s I0S 12.4(11)T2.

Pro import plati:

Cisco
10S 12.4(11)T2

& g5 o

imported AS PATH <=254 ..
without ingress route map = 255 ... prefix ignored x

imported AS PATH <= 234 ... OK

+ == 255 ... prefix ignored X
ingress route map ) )
> 255 ... invalid AS Path and malformed BGP update 1)!

1) if an egress route map is applied, then the prefix is ignored and the BGP update will be correct

Pozn.: Zajimava je moznost, na kterou jsme pfisli v ramci laboratorniho testovani. Chybny prefix
v odchozim BGP UPDATE Ize eliminovat aplikaci route-map (i prazdné) na odchozi prefixy. Tento chybny
prefix je z BGP UPDATE zpravy odstranén.

Normalné vypadajici AS path pro importovany prefix 10.111.0.0/16.

cisco# show ip bgp

* 10.111.0.0/16 10.0.0.111 0 64503 64503
64503 ... 64503 i

Znetvofené AS path pfi importu, kde doslo k prodlouzeni AS path nad 255.
cisco# show ip bgp
*> 10.111.0.0/16 10.0.0.111 0 i

Pro export plati:

Cisco
10S 12.4(11)T2

S —& .
exported AS PATH <=255 ... OK

+ > 255 ... malformed BGP update !
egress route map
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Smérovace MikroTik - Spatné zpracovani parametru

Dokumentace ke smérovaci MikroTik (http://www.mikrotik.com/testdocs/ros/2.9/routing/filter.php) fika:

set-prepend (integer: 0..16) - specifies how many times the router should
prepend its AS number to the AS PATH BGP attribute value for this route

Pfikaz k prodlouzeni AS path by mél akceptovat pouze hodnoty 0-16. Administrator ze SUPRONET-u
zadal misto nasobku, Cislo svého AS 47868. Implementace MikroTiku neprovedla Zadnou kontrolu, jak
bychom predpokladali, a misto nahlaseni chyby pouzila dolnich 8-bit z ¢isla autonomniho systému.
Zbytek po déleni 256 z Cisla autonomniho systému 47868 je 252, coz je pfesné pocet, ktery byl pfipojen
do AS path. Nezalezi tedy na absolutni hodnoté €isla autonomniho systému, ale na jeho konkrétni hodnoté
— pokud by ¢islo autonomniho systému bylo jen o Ctyfi vétSi nestalo by se pravdépodobné vibec nic,
protoze zbytek po déleni by byl roven 0.

Pro¢ administrator SUPRONETu zadal konfiguraci chybné mizeme jen spekulovat, ale pokud
srovname napftiklad Cisco a Juniper, tak oba dva smérovace maji pro prodlouzeni AS path dva pfikazy:
U prvniho je parametrem vycet €isel autonomnich systému a druhy ma jako parametr nasobek. NejspiSe
tedy doslo k zaméné a diky chybéjici kontrole konfigurace spole¢né s chybou ve smérovacich Cisco tato
lidska chyba mohla napéachat tolik $kody.

Mimochodem na http://bgpmon.net/maxASpath.php se Ize pfesvéddit o tom, Ze Uhersky Brod neni
jediny na svété a ani prvni, kdo poslal takto dlouhou cestu. Tyden pfedtim poslala indonéska spole¢nost
Core Mediatech (D-NET), PT prefix, ktery byl meél cestu jen o jedni¢ku kratsi.

Dulezité je také fici, ze MikroTik i pfes svou chybu nemohl vygenerovat AS path, které by bylo v
rozporu s RFC4271. Ve specifikaci BGP je délka atributll omezena pouze maximalni velikosti samotné
BGP UPDATE zpravy (4kB). Bohuzel v praxi se stava, Ze pokud nejsou pevné stanoveny limity, vysledné
implementace to fe$i svymi limity, pfipadné nejsou nastaveny limity zadné, a dochazi k fatalnim chybam.

Nedostate¢né nebo zadné filtry u tranzitnich operatort

Na smérovacich Cisco je od verze 10S 12.4 implicitni limit na maximalni pocet Cisel autonomnich
systému v cesté nastaveny na 255. Pokud bude tato hodnota vy$Si bude takova cesta zahozena. Ostatni
smérovace (Juniper, Quagga, Bird), které jsme zkouSeli (http://blog.nic.cz/2009/02/25/as-path-
prepending/), byly v pofadku schopny naimportovat i cesty delSi (konkrétné 560). Dle dalSiho testovani se
také ukazuje, ze i Quagga (verze < 0.99.10) ma problémy pfi pfeposilani cest delSich nez 255.

Jak se ovSem ukazalo pred 14ti dny, je vice nez zadouci nespoléhat se na implicitni konfigurace,
a omezit BGP relace od svych zakaznikd na rozumné limity. Pokud by poskytovatel zalozniho tranzitniho
pripojeni odfiltroval takto dlouhé cesty, nemuselo viibec dojit k propagaci do patefni sité a tim zpUsobit
nestabilitu internetu na celém svété.

Par poznamek na zavér aneb sovy nejsou tim, €im se zdaji byt

Po vychladnuti hlav a dukladnéjSi analyze se zda, Zze onen nestastnik ze SUPRONETu, kterému byla
pfisuzovana hlavni vina za nestabilitu internetu pfed &trnacti dny, je spiSe obét nahody a kombinaci
nékolika chyb dohromady. BohuZel byl vypadek natolik velky, Ze se zacalo ukazovat prstem dfive nez se
provedla dikladnéjsi analyza, aby se zjistila prava pfi¢ina onoho masivniho vypadku pfipojeni v nékterych
Castech svéta.

Néktefi komentatofi (pfedevdim v mainstreamovych médiich) se podivovali nad tim, Ze se Ceské
republiky vypadek nedotkl. Jelikoz nemam v ruce tvrda ¢&isla, dovolim si zde lehkou spekulaci. Jelikoz
chyba vznikla v Ceské republice, tak vétsina siti v Ceské republice je relativné blizko (nikoli geograficky,
ale poétem BGP prependl), nestihl pocet Cisel autonomnich systému v AS path dosahnout Cisla 255. DalSi
moznosti toho, pro¢ nékteré zemé nebyly postizeny a nékteré ano, mizou byt v nepouzivani Cisco
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zafizeni, dale napf. maly pocet cest, kterymi je cela zemé pfipojena do patefni sité a dobfe nastavené
filtry, pfipadné pfili§ velka ,vzdalenost” - BGP relace se rozpadla dfive nez prefix s dlouhou cestou stihl
dorazit. Pfesnost méfeni spolecnosti Renesys se také opira o pocet sond, které v konkrétni ¢asti sité maji.
Pocty vzorkd se muzou v riznych mistech vyrazné liSit a zpisobovat tak zkresleni vysledki.

A jesté jedna poznamka na zavér, kterou bychom chtéli zdlraznit — rozpojovani BGP relaci v pfipadné
chybné zpravy BGP UPDATE je korektni chovani a neni omezeno jen na maximalni pocet prefix(. Stejné
chovani se projevuje napfiklad, pokud smérovag, ktery umi zpracovavat 4-bajtové Cisla autonomnich
systému, dostane skrz operatora, ktery tyto rozSifené BGP atributy pouze pfeposila dalé, nevalidni data
v roz8ifujicich atributech pro 4-bajtové ASN (Zdroj: NANOG

http://mailman.nanog.org/pipermail/nanog/2009-January/006816.html).

1.http://blog.ioshints.info/2009/02/oversized-as-paths-cisco-ios-bug.html

2.http://blog.ioshints.info/2009/02/root-cause-analysis-oversized-as-paths.html

3.http://bgpmon.net/blog/?p=125
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