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Implementace DNSSEC v CZ.NIC, z.s.p.o.

Uvod

Provoz doménovych jmennych server(l v prostfedi internetu s sebou v dnesni dobé pfinasi rizna rizika.
Na spravném a bezchybném provozu doménového jména zavisi mnoho firem a jednotlived véetné téch,
ktefi zadné doménové jméno nevlastni. Prostfednictvim internetu probiha mnoho finanénich, obchodnich
i jinak citlivych transakci. Nezfidka se objevuji pfipady utokU nainternetové bankovnictvi ajiz byly
zaznamenany i pfipady, které byly specificky cileny na ¢eské internetové prostredi.

V pfipadé ochrany prfed podvrzenim obsahu webovych stranek je pouzivan protokol SSL, ktery pouziva
certifikaty vydavané certifikaénimi autoritami. Certifikani autority vydavajici certifikaty maji striktni pravidla,
ktera maji za cil minimalizovat moznost podvrhu ddvéryhodnosti, ale jiz byly zaznamenany i pripady,
kdy byl certifikat organizace vydan osobé, ktera neméla s touto konkrétni organizaci nic spolec¢ného
(InffoWorld, 2001). Celé toto feSeni vSak trpi jednim zasadnim neSvarem. Posledni krok ovéreni
divéryhodnosti zlstava na koncovém uzivateli a je bézné, Ze uzivatelé maji tendenci odkliknout libovolné
okno, které jim webovy prohlize¢ ukaze a to v€etné dialogového okna, které oznamuje neddvéryhodnost
certifikatu. Také je vcelku bézné, Ze spoleCnosti nedbaji na fadné obnoveni certifikatu a stranky jsou
.ZabezpeCené® certifikatem, ktery jiz neni platny. Protokol SSL dnes tedy spiSe zabezpecuje komunikaci
proti odposlechnuti tfeti osobou, a zajisténi autenticity je funkce, kterou je nutné pfesunout do oblasti, kde ji
nemuze ovlivnit koncovy uzivatel.

Samotny protokol DNS a jeho implementace neobsahuje zadny zplUsob ovéfeni duivéryhodnosti zdroje
ziskanych informaci. Podrobnégjsi popis moznych utoki na DNS popisuje Atkins a Austein v dokumentu
Threat Analysis of the Domain Name System (2004). Na pidé organizace IETF, ktera se zabyva navrhy
a rozSifovanim internetovych protokolll a technologii, vzniklo rozSifeni DNSSEC, které problematiku
divéryhodnosti obsahu DNS zény fesi.

Typy utokl na DNS infrastrukturu

Sledovani paket

Mezi tyto typy Utok( spada napf. znamy man-in-the-middle utok. Tento druh Utoku je zavisly na tom,
Ze uto¢nik ma pfistup k nékterému z bodu internetové infrastruktury, kudy prochazi DNS paket. Je pak
schopny pozménit DNS dotaz nebo DNS odpovéd, aby dosahl urcitého cile. Tento typ utokd neni specificky
pro DNS, ale struktura DNS provozu (jeden paket, UDP provoz) déla DNS idealnim cil takovychto utokd.
Proti tomuto druhu utoku Ize DNS chranit pomoci technologie DNSSEC.

Odhadovani ID a predikce dotazli

cile utoku. Utok je proveden za pomoci odhadnuti DNS provozu (nebo prostou hrubou silou) a na cil itoku
utoCnik posila podvrhnuté DNS pakety, které jsou vytvofeny na zakladé odhadu chovani cile utoku. Proti
tomuto druhu utoku Ize DNS chranit pomoci technologie DNSSEC.

Zietézeni jmen

Tento Utok patii do skupiny Gtokl, které se obecné oznacuji jako ,otraveni vyrovnavaci paméti“ (,cache-
poisoning®). Obecné se tento utok da popsat jako vlozeni nespravnych udajd do vyrovnavaci paméti
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rekurzivniho serveru za pomoci additional sekce v DNS odpovédi. Toto vlozeni je vcelku jednoduché
vyvolat napf. pomoci obrazku v emailu nebo ve webové strance. DNSSEC by mél poskytovat ochranu
proti velké vétsiné téchto Utokd. Ddkladnéjsi popis Ize najit v RFC 3833.

Napadeni serveru

Tento druh utokd je podobny utoku ,Sledovani paketd“. Rozdil je v tom, ze Gto€nik nenapadne sitovou
infrastrukturu, ale pfimo server, ktery uzivatel pouziva pro DNS dotazy (napf. server, ktery dostane pomoci
protokolu DHCP pfi pfipojeni v cizi siti — typicky bezdratové). Obrana proti tomuto Utoku zahrnuje: 1) pouziti
vlastniho ddvéryhodného serveru, 2) kontrola DNSSECu pfimo na strané klienta spoleéné se znalosti
davéryhodného kli¢e (root zony).

DNSSEC

Jako odpovéd na zmifiované problémy bylo navrZzeno rozSifeni DNS: protokol DNSSEC. Tento protokol by
mél poskytovat ochranu proti velké vétsiné téchto utokd. Od své prvni specifikace z ledna 1997 (RFC2065)
byl protokol mnohokrat upravovan. Sou€asna podoba popsana dokumenty RFC 4033/4034/4035 je stabilni
a byla implementovana v nékolika registrech domén nejvyssi urovné.

DNSSEC pfidava silné bezpeénostni mechanismy, které zaru€uji integritu a autenticitu DNS odpovédi. Cely
mechanismus pracuje na principu digitalnich podpist. DNSSEC je jakousi pfidavnou vrstvou
nad protokolem DNS. Pfidani DNSEC je zpétné kompatibilni s b&Znym DNS, to znamen4, Ze implementace
DNSEC na strané serverl nevyzaduje zmény u klientd, resolverd, pokud uzivatel DNS nevyzaduje vySSi
stuperi bezpecénosti.

Bezpecnostni hierarchie je postavena zcela analogicky jako je u protokolu DNS béZné. Resolver
podporujici DNSSEC pracuje stejné jako bézny rekurzivni resolver a ziskava informace od vysSich urovni
DNS k nizSim. Analogicky jako rekurzivni resolver zna kofenové DNS servery, v DNSSEC musi byt
v resolveru uloZena informace o vrcholu bezpe&nostni hierarchie (trust anchor), vefejna &ast kli¢e nejvyssi
podepsané zony. Z této nejvysSi zony ziskava resolver informace pro ovéfeni dat (vefejné casti klicu)
nizSich zén (zdznam DS — delegation signer) a tak postupuje rekurzivné dale az ke koncovym bodim
hierarchie’. Aby byl Ffetézec kompletni, musi spravce pfislusné domény pfedat spravci nadfazené urovné
vefejnou &ast svého kliCe, obdobné jako kdyZ jej informuje o nameserverech aglue. Rozdilné je,
Ze platnost kli¢U je Casové omezena a spravce podepsané domény tedy musi mit mechanismus, jak klice
v Case rotovat.

DNSSEC zabezpe&uje nejen odpovédi na existujici doménova jména v systému DNS, ale je schopen
zabezpedit i negativni odpovédi. Obsah podepsané zény je vZzdy abecedné sefazen a odpovéd na dotaz
na neexistujici prvek obsahuje odkaz na nejblize vy3Si a nejblize nizSi prvek této posloupnosti. Timto
mechanismem ma resolver jistotu, Ze i negativni odpovéd je autenticka. Nevyhodou tohoto pfistupu je,
Ze je mozné vypsat obsah celého zénového souboru (takzvany zonewalking).

DNSSEC v kofenové zéné

1 Ve skute€nosti je proces trochu slozitéjsi. Zvefejnén je kli¢ (&i kliCe), ktery ma vétsi bitovou délku a
slouzi pouze k podepisovani jinych bitové kratSich kli¢l. Zéna je pak podepsana nékterym z kratSich
klicu. Delsi kli¢ se nazyva KSK — key signing key a ma ¢asové delsi platnost. Kratsi klice se pouzivaji
kratSi dobu a nazyvaji se ZKS — zone signing keys.
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Ackoliv spravci TLD domén zacali implementovat protokol DNSSEC (.se, .pr, .bg, .br) a mnoho dalSich
na implementaci pracuje, v sou¢asném okamziku neni podepsana kofenova zéna. Diky tomu nema
DNSSEC hierarchie jeden vrchol, ale vrcholl nékolik. To klade zvySené naroky na spravce rekurzivnich
DNSSEC resolver(, protoze by méli sledovat zmény kli€¢l u vSech vrchol(.

Bohuzel harmonogram podpisu kofenové zoény zatim nebyl stanoven. Tato zalezitost je mnohymi
zucastnénymi stranami v organizaci ICANN vnimana jako vysoce politicka a obavaji se, ze by podpisem jen
vzrostl vliv americkych firem a americké vlady na provoz Internetu. Jini se naopak obavaji o provozni
zajisténi samotného podepisovani. V ramci ICANN se tedy neustale fesi, zda-li, kdo, kdy a jak kofenovou
zénu podepise.

K DNSSEC na kofenové urovni se v souCasné dobé vypracovava cela fada materiald a dokument(.
CZ.NIC se ucastni predevSim aktivit ccNSO a to v techwg (DNSSEC @ root level) a IANAwg (DNSSEC
briefing and root zone signing).

Alternativa — DLV

Pro zjednodu$eni konfigurace rekurzivnich resolverd byla vyvinuta technologie, ktera ¢asteéné obchazi
nutnost podepisovat kofenovou zénu. Tato technologie je nazyva DLV — DNSSEC Lookaside Validation.
Jejim principem je vytvoreni bezpecného ulozisté klich vSech vrchold DNSEC hierarchie. Timto de facto
vznika novy a jediny vrchol bez nutnosti podepisovani kofenové zoény. Staci nakonfigurovat resolver,
aby jako se v prvnim kroku svého ovéfovani pokusil ziskat kli¢ pfislusné zény v tomto ulozisti. Problémem
je, kdo bude diivéryhodna organizace, ktera toto ulozisté bude spravovat. Problém je tedy vlastné velmi
podobny podpisu kofenové zény s tim rozdilem, zZe takovych ulozist mlze existovat vice.

Problémy DNSSEC
DNSSEC je komplexni technologie a pfinadi do DNS také nékteré problémy:

® slozitost implementace z divodu komplexity protokolu

® zvétSeni velikosti DNS paketd, zvySeni provozu, atd.

® zpomaleni ¢asu odpovédi z divodu validace odpovédi, vyprseni ¢asu na odpovéd
® absence podpisu kofenové zény

® vymeéna klich v nejvySSi zéné je slozita operace

® pozadavek na €asovou synchronizaci klientd, DNSSEC zaznamy obsahuji absolutni ¢asovou
znacku

® zonewalking
Implementace DNSSEC

Implementace technologie DNSSEC pro centralni registr domény .cz bude znamenat nékolik dalezitych
zmén. Bude zapotfebi rozsifit datovy model centralniho registru o novy objekt KEYSET neboli sada DS
(Delegation Signer) zaznamf(, dale obohatit EPP protokol o funkce na praci s KEYSETYy, upravit rozhrani
pro vefejnost tak, aby zobrazovalo informaci o novém objektu a v neposledni fadé bude nutné zajistit
procesy spojené s vlastnim podepisovanim vygenerovaného zénového souboru. V disledku provedenych
zmeén a dulezitosti spravné funkce podepsané zény budou také rozSifeny technické testy o novy test
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s vysokou prioritou, ktery bude kontrolovat validitu podepsané zény, ktera odpovida doménovému jménu
v centralnim registru.

Navrh datové struktury KEYSET

Navrh samostatného objektu v centralnim registru vychazi =z principu, které stoji za procesy
pfi podepisovani zény. V pribéhu navrhu byly zvazovany nasledujici varianty:

1. Umisténi DS zaznamu v objektu doménového jména
2. Umisténi DS zaznamu v objektu sady jmennych serverd — NSSET
3. Samostatny objekt KEYSET

Podepsani zénového souboru neni proces, ktery by nutné souvisel s administrativnim procesy spojenymi
s doménovym jménem. SpiSe naopak - podepsani zonového souboru budou mit vétSinou na starosti
technicti spravci konkrétniho doménového jména. Protoje varianta umisténi DS zaznamd pfimo
u doménového jména Spatnou variantou.

Nabizi se tedy mysSlenka spojeni KEYSETu a NSSETu. Takové spojeni by ovSem zrusilo hlavni vyhodu,
ktera s pfichodem NSSETu nastala - pravidlo, kdy v optimalnim stavu bude pro kazdého technického
spravce ajeho jmenné servery pouze jeden NSSET - protoze nem(izeme predpokladat, Ze vSechny
domény provozované na stejnych jmennych serverech budou mit stejnou sadu kli¢u, kterymi budou zénové
soubory podepsany.

Da se vSak predpokladat, ze vlastnici vétSiho poctu doménovych jmen (ij. vice nez jednoho doménového
jména) budou chtit vSechny sva doménové jména podepsat tim samym podepisovacim kli€em. Zaroven
budou chtit v pfipadé rotace kli€d provést zménu jednou na jednom misté a nikoliv u kazdého doménového
jména zvlast. Jedna se tedy o mapovani m:n, stejné jako v pfipadé NSSETu. Proto byla v kone¢né fazi
vybrana varianta €. 3, tedy samostatny objekt v centralnim registru.

KEYSET je struktura obdobna NSSETu. KEYSET bude obsahovat nasledujici polozky:
® 71-<n> kontaktnich osob
® 1-<n> Delegation Signer zaznami
® spolecné polozky pro obecny objekt v centralnim registru
Delegation Signer zaznam
DS zaznam obsahuje nasledujici seznam atributll, odpovidajici pfislusnému RFC:
® Kkey tag — hodnota, kterd usnadriuje zjisténi klice ke kterému se DS zaznam odkazuije,
® algorithm — algoritmus vytvofeni vefejného kli¢e ke kterému se zaznam vaze,
e digest type — typ hashovaci funkce ktera je pouzita pfi vytvafeni hashe vefejného klice,
® digest — hash vefejného kli¢e, ke kterému se zaznam vaze,

® maxTTL(optional) — nastaveni TTL pro tento zaznam.
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Rozsireni funkci EPP protokolu

Zavedeni nového objektu znamena pfidani kompletni sady funkci pro spravu tohoto objektu. Tato sada
funkci pfesné kopiruje sadu funkci, které jsou k dispozici pro objekt NSSET. Vychozim dokumentem
pro navrh rozsifeni funkci EPP protokolu je RFC standard pro DNSSEC mapovani do EPP. Toto RFC
odpovida zavrzené varianté 1) z kapitoly o navrhu struktury KEYSET, tzn. DS zaznamy jsou uvedené pfimo
u kazdé domény. Pro vybranou variantu 3) se ztohoto RFC vybere de facto pouze XML s datovou
strukturou DS zaznamu. Nasleduje seznam nové pfidanych funkci do EPP rozhrani registru pro manipulaci
s objektem KEYSET:

CHECK_KEYSET - vstupem je seznam identifikatorl a vystupem seznam odpovédi oznamujici
moznost registrace uvedeného identifikatoru jako KEYSETu. Pro format identifikatoru nebudou
platit zadna omezeni kromé povolenych znaku a délky tak, jako je to v pfipadé objektll KONTAKT a
NSSET.

INFO_KEYSET - vstupem je identifikator KEYSETu jehoz detail je pozadovan. Pokud je objekt
zaregistrovan, odpovéd bude obsahovat dva seznamy. Prvni seznam je seznam kontaktnich osob
zodpovédnych za obsah objektu KEYSET a druhy seznam bude obsahovat jednotlivé DS zaznamy.
Kazdy DS zaznam bude obsahovat vSechny polozky uvedené v pfedchozi kapitole. Kromé téchto
udaju bude odpovéd obsahovat jeSté udaje spolecné pro vSechny objekty registru, tedy heslo pro
transfer (authinfo), uréeného registratora (clid), vytvarejiciho registratora (crid), registratora
posledni zmény (upid), ¢asové znacky vytvoreni (crdate), posledni zmény (update) a posledniho
transferu (trdate), a repository identifikator (roid).

CREATE_KEYSET - vstupem je identifikator keysetu adva seznamy popsané ve funkci
INFO_KEYSET. Pokud KEYSET neexistuje a pozadované udaje jsou v poradku, zalozi se novy
s poZzadovanymi vlastnostmi a pfifadi se registratoru provadéjicimu tuto operaci. Jakykoliv
registrator maze vytvofit KEYSET bez dalSich omezeni. KEYSET bude existovat do té doby, dokud
neni explicitné€ smazan nebo nespliuje podminky pro automatické smazani (Sest mésicl
nepouzivani). Standardni odpovéd obsahuje ¢asovou znacku vytvoreni.

UPDATE_KEYSET - vstupem je identifikator KEYSETu, ktery se ma aktualizovat, a popis zmén
formou pfikaz(l add a rem pro kontakty a DS zaznamy. DS zaznamy je mozné kompletné nahradit
pfikazem chg. Pokud jsou uvedené zmény v poradku, KEYSET existuje a provadéjici registrator je
jeho uréenym registratorem, provede se pozadovana zména. Odpovéd neobsahuje zadna
dopliujici data.

TRANSFER_KEYSET - vstupem je identifikator KEYSETu, ktery se ma presunout, a heslo
pro transfer. Pokud KEYSET existuje a zadané heslo odpovida zaznamu v registru, provede se
transfer objektu k provadéjicimu registratorovi. Plvodni registrator je informovan poll zpravou.
Odpovéd neobsahuje zadna doplfiujici data.

DELETE_KEYSET - vstupem je identifikator KEYSETu, ktery se ma smazat. Pokud tento KEYSET
existuje, neni navazan na Zadnou doménu a patfi provadéjicimu registratorovi, provede se jeho
smazani. Odpovéd neobsahuje zadna doplrujici data.

O transformacnich operacich (CREATE, UPDATE, TRANSFER a DELETE) budou emailem informovany
kontaktni osoby ze seznamu kontaktnich osob, které maji nastaven notify email, ato ity, které byly
v operaci UPDATE odstranény.
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Vedle téchto zakladnich operaci budou pfidany dalSi doplfujici operace:

® SENDAUTHINFO_KEYSET - vstupem je identifikator KEYSETU. Tato operace zpUsobi zaslani
hesla pro transfer (authinfo) na emailové adresy vSech kontaktnich osob z KEYSETu.

® LIST KEYSEST - pfipravi k vyzvednuti seznam vSech KEYSETU patficich danému registratorovi.
Vysledek je mozné vyzvednout funkci GET_RESULTS.

® KEYSETS BY CONTACT - vstupem je identifikator kontaktu. PFipravi k vyzvednuti seznam vSech
KEYSETU obsahujicich zadany kontakt. Vysledek je mozné vyzvednout funkci GET_RESULTS.

® DOMAINS_BY_KEYSET — vstupem je identifikator KEYSETu. Pfipravi k vyzvednuti seznam vSech
domén, ke kterym je pfifazen zadany KEYSET. Vysledek je mozné vyzvednout funkci
GET_RESULTS.

Pro provazani domén s novym objektem je nutné modifikovat jiz existujici funkce:
® CREATE_DOMAIN — pfida se novy element s identifikatorem KEYSETu,

e UPDATE_DOMAIN — pfida se novy element s identifikatorem KEYSETu do sekce chg. Prazdny
identifikator znamena odstranéni vazby,

® INFO_DOMAIN — odpovéd je rozSifena o element s identifikatorem KEYSETu.
Rozsireni rozhrani pro verejnost

Vefejny kli¢ delegované zony resp. jemu odpovidajici DS zaznam je informace uzite€na pro vefejnost,
ktera by méla umoznit ovéieni, zda ziskany kli¢ pro delegovanou zénu je spravny. Proto bude
do webového rozhrani pfidan k detailu domény detail asociovaného KEYSETu. Dale bude mozné vyhledat
konkrétni KEYSET podle zadaného identifikatoru. Pro podporu transferu budou vSechny funkce na webu
pro vkladani zadosti o zaslani hesla pro transfer rozsifeny i pro objekt KEYSET.

Stejnym zplUsobem bude rozsSifen iunixovy whois. V ném navic pfibudou nové indexy pro reversni
vyhledavani a to domény podle KEYSETU a KEYSETYy podle kontaktu.

Proces podepisovani zénového souboru

Proces podepisovani zénového souboru vychazi ze sady dokumentl RFC (KOLKMAN, 2007; KOLKMAN &
GIEBEN, 2006). Pro kazdou zénu spravovanou centralnim registrem bude udrZovana vlastni sada kli¢a.
Kli¢e budou rozdéleny na kli¢ podepisujici klice — KSK (Key Signing Key) a zénu podepisujici klice — ZSK
(Zone Signing Key). Toto rozdéleni je vhodné z nékolika divodu. KSK kli¢ je v podobé DS zaznamu
publikovan v nadfazené z6né a jeho vyména v pfipadé kompromitace je proces trvajici delSi dobu. Proto je
vhodné, aby KSK kli¢ byl zabezpec&en tak, aby mozZnost jeho kompromitace byla minimalni. ZSK kli¢e jsou
snaze vymeénitelné, nebot stali jejich vyména a podepsani pomoci KSK. Pro podrobnégjsi uvod
do problematiky doporu€uji DNSSEC HOWTO (KOLKMAN, 2007).

Key signing Key

Pro spravu KSK bude vyhrazen specialni modul HSM, ktery bézné nebude pfipojen k siti internet. Modul

HSM a obsluzny server bude pouzivan pouze pro potfeby vygenerovani novych KSK a ZSK kli¢d a
podepsani tzv. zone apexu, ktery obsahuje vSechny klice pfFisluSné zéné podepsané pomoci KSK.
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Zone Signing Key

Po vygenerovani ZSK a podepsani zone apexu budou ZSK a zone apex pfeneseny na server, ktery bude
uréen k podepisovani zény. Samotny proces podepisovani zény bude probihat automaticky. Pro zrychleni
podepisovani zény budou pofizeny samostatné moduly HSM s podporou PKCS#11.

Technické parametry kli¢t
PFi zavadéni technologie DNSSEC se budeme drzet doporuéeni z RFC 3766, RFC 4086 a RFC 4641.

KSK kli¢ bude mit silu 2048 bitl, algoritmus RSA-SHA1, pocet klich 2, rotace klicl jednou roéné pomoci
mechanismu dvojitého podpisu (RFC 4641, 4.2.2).

ZSK kli¢ bude mit silu 1024 bitd, algoritmus RSA-SHA1, pocet klicl 3, rotace kli¢h jednou mési¢né pomoci
mechanismu zvefejnéni kli¢e pfedem (RFC 4641, 4.2.1.1).

Kompromitace kli€ti

V pfipadé kompromitace KSK je zapotfebi vygenerovani novych KSK kli¢d a rychlé nahrazeni DS zaznami
v nadfazené zoné. Pro pfipad kompromitace jen jednoho z KSK kli€¢l staci jen odstranéni z nadfazené
zbny a vygenerovani novych ZSK.

V pfipadé kompromitace ZSK je zapotfebi vygenerovat novou sadu ZSK, podepsat apex zény a nahradit
sadu ZSK. V pfipadé kompromitace jen jednoho ze ZSK je potfeba jeho vyfazeni ze zénového souboru.

Doc¢asna opatieni

Protoze stale nedoslo k podepsani root zény, bude pro publikovani DS zaznam( vyuzit mechanismus
DNSSEC Lookaside Validation (WEILER, S., 2007). Pfedpokladame pouziti sluzby poskytované sdruzenim
ISC na adrese dlv.isc.org.

Predbézny harmonogram

Skute€ny harmonogram se muze liSit v zavislosti na komentafich k tomuto dokumentu pfipadné na
vysledcich jednotlivych krokd, nicméné v sou¢asné dobé prfedpokladame tento harmonogram.

® 4.bfezen 2008 — vydani dokumentu verze 1.0

® 31.bfezen 2008 — konec posilani komentar

® 30.duben 2008 — vydani finalni revize dokumentu, stanoveni pfesného harmonogramu

® srpen 2008 — nasazeni testovaci instance pro registratory a podpis z6n (.cz i enum)

® zafi 2008 — start DNSSEC v ostrém provozu
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