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O OpenlID

Co je OpenID

OpenlID je otevieny decentralizovany a svobodny systém pro spravu elektronické identity. OpenID
je technologie, ktera nabizi uzivatelim internetu moznost pouzivat jednotné identifikaéni udaje
(uzivatelské jméno a heslo) pro vice riznych webovych stranek. Odstranuje tak potfebu se

na kazdych konkrétnich webovych strankach registrovat a zakladat si ucet. Vyvoj OpeniD
protokolu zajiStuje nadace OpenlD Foundation. Sou€asna verze protokolu ma €islo 2.0.

Jak OpenlID funguje

OpenlID funguje tak, ze uzivatel si u poskytovatele OpenlID identity (tzv. OpenID provider) zalozi
svoji identitu a ziska tak svlj OpenlD identifikator. Tento identifikator pouzije pro pfihlaseni na
vSech webovych strankach poskytovatell sluzeb, které OpenlD podporuji. Autentizaci uzivatele
pak provadi pfislusny poskytovatel OpenlD identity. Cely proces pfihlaSovani probiha takto (viz
nasledujici obrazek):

1.

3.

CZ

UZivatel si zalozi svoji identitu u poskytovatele sluzby, tim ziska tzv. OpenlD identifikator,
ktery jednoznaéné identifikuje jeho OpenlD identitu. Udaje, které ke své identité uvede, se
ulozi do databaze identit.

Uzivatel otevre pfisluSnou webovou stranku, ktera podporuje pfihlaseni pomoci OpenlID a
do pfihlaSovaciho okna vyplni sv(j OpenlD identifikator misto bézné kombinace
uzivatelského jména a hesla a stiskne tla€itko pro pfihladeni.

Aplikace podle vloZeného identifikatoru vyhleda poskytovatele identity (tzv. proces
~discovery®), ktery identifikator poskytl. Od pfislusného OpenlD poskytovatele ziska URL
pro autentizaci, kam pfihladujiciho se uzZivatele pfesméruje. Na autentizaéni strance
OpenlD poskytovatele uzivatel provede pfihlaseni pomoci pfislusné pfihlaSovaci metody
(nemusi byt pouze bézné pfihlaSeni pomoci hesla). K ovéreni uzivatele dojde pomoci
udaji z databaze identit.

Po provedeni autentizace je uzivatel pfesmérovan na plvodni stranku sluzby, kam se
pfihlasoval. Mezi tim je aplikace, ktera tuto sluzbu poskytuje bo€nim kanalem informovana
o vysledku autentizace a muze také obdrzet dal$i data o uzivateli poskytnuta z databaze
identit. V. momentu, kdy se dokoné&i pfesmérovani uZivatele zpét, provede se mu na
strankach pfislusné sluzby pfihlaSeni (v pfipadé pozitivniho vysledku) nebo mu je
zobrazena chybova hlaska, ze pfihlaseni se nezdafilo (v pfipadé negativniho vysledku).
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Obr.: Princip fungovani OpenlD

Technologie je podobna systémum Single Sign-On, ale je jednodussi na pouziti, protoze pouziva
otevfené technologie. Zaroven zde neni potfeba instalace dodate¢nych programi ani zadnych
proprietarnich protokoll. Decentralizace protokolu umoznuje svobodny vybér poskytovatele
identity. DalSi informace o systému je mozné nalézt na http://openid.net

Systém OpenlID stanovuje pouze zakladni postup a pravidla pro provedeni ovéfeni identity
uzivatele mezi OpenlID providerem a poskytovatelem sluzby. VSe ostatni, jako konkrétni metoda
autentizace uzivatele v systému OpenlD providera &i typ a obsah dat, ktera si mezi sebou v
pfipadé uspésné autentizace uzivatele predaji, zavisi na konkrétni implementaci u OpenlD
providera.
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Pro€ OpenlD v registru domén

Sdruzeni CZ.NIC bude implementovat OpenID do registru domén a zavadét sluzbu OpeniD,
protoze ma na rozdil od jinych potencialnich poskytovatelll OpenID identit a jinych sluzeb pro
jednotnou autentizaci unikatni vyhody.

Pfrirozené rozsireni sluzeb registru domén

JiZ dnes jsou v registru domén vedeny osoby jako tzv. kontakty, které reprezentuji realné
uzivatele. Kontakt obsahuje bézné udaje, které identifikuji pfisluSnou osobu, jako jsou jméno
(osoby samotné a nebo organizace, se kterou je osoba spojena), adresu, datum narozeni, Cislo
OP/pasu, e-mail, telefonni Cislo apod. Nékteré z téchto Udajl jsou vefejné, jiné nejsou, u
nékterych zalezi také na uzivateli, zda je chce €i nechce zverejnit. Tyto kontakty jsou pfifazovany
k doménam v riznych rolich:

« Drzitelé domén
«  Administrativni kontakty
«  Technické kontakty (a to ve smyslu spravujici DNS ¢i spravujici DNSSEC)

Tyto kontakty maji jiz dnes v registru své vlastni heslo. Toto heslo slouzi k tzv. transferu kontaktu,
tedy ke zméné urceného registratora kontaktu. Tim je registrator, ktery jako jediny mize ménit
Udaje v registru u tohoto kontaktu. V praxi to je registrator, kterého si uzivatel vybral jako ,spravce*
svych Udajl v registru a jemuz duvéruje.

Z vySe uvedeného je evidentni, Ze registr domén jiz dnes obsahuje identity osob (=kontakty) a
autentifikaCni metody (=heslo pro transfer). Tyto identity maji zatim vyznam a funkci pouze pro
popis vztahl osob k doménam, autentifikacni metoda slouzi pouze k ovéfeni zmény uréeného
registratory. Je tedy nasnadé umoznit uzivateli — osobé, ktera ma svij kontakt, vyuzit zaznamy v
registru i pro dalSi sluzby a umoznit dalsi autentizaéni metody, jak pro tyto nové sluzby, tak
samoziejmé i pro jedinou stavajici sluzbu.

OpenlD je pravé touto novou sluzbou, kterd umozni vyuzit obsah registru i pro obecnou
identifikaci a pfihlaSovani uzivatelt pro jakékoliv webové sluzby.

Poptavka po neutralni sluzbé se silnym organizaénim zazemim

OpenlID sluzby, ve smyslu poskytovani OpenlD identit, uz na trhu jsou ¢i jsou takové sluzby a
jejich podpora ohlaseny. A to nejen ze strany malych flexibilnich organizaci, ale i velkych
poskytovatelu jako jsou napf. Seznam &i Google.

Problém malych poskytovatel OpenlD identit je v tom, Ze maji omezeny dosah a omezenou
dlveéru uzivatelu. Ti z pochopitelnych divodu nebudou chtit svéfit své osobni daje jen tak néjaké
,garazoveé* firmé, protoze nemohou mit jistotu, jak s jejich udaji bude nalozeno ¢i minimalné jestli
tato firma dokaze zajistit co nejvétsi spolehlivost, dostupnost a bezpeénost takové OpenlID sluzby.
Stejné pochybnosti Ize oCekavat i u poskytovatelti webovych sluzeb. Ti budou totiz opét z
pochopitelnych dlivodl zvazovat, zda se jim vyplati vkladat své zdroje do Uprav své aplikace tak,
aby nové podporovala OpenlID identitu s relativné malo uzivateli.
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U velkych poskytovatell je naopak znaénym problémem to, Ze zabér jejich ¢innosti je Siroky a je
vysoce pravdépodobné, ze se Cinnosti poskytovatele OpenlD sluzby a poskytovatele webové
sluzby, kde bude tato identita podporovana, bude alespon Casteéné shodovat. V takovém
momentu nebudou chtit poskytovatelé internetovych webovych sluZzeb chtit podporovat tuto
OpenlID identitu, protoze pfi kazdém pfihlaSeni uzivatele ziskava spravce OpenlD identit digitalni
stopu uzivatele. Tu mlze vyuzit coby konkurenéni prostfedek; napf. pokud poskytovatel identity
ziska v digitalni stopé uzivatele informaci, ze se uz po Ctvrté za dany tyden pfihlaSuje na stranku
internetového obchodu s mobilnimi telefony, mize toho marketingové vyuzit a poslat mu specialni
nabidku vlastnich vyrobku této kategorie.

CZ.NIC je organizace, ktera disponuje silnym organizacnim zazemim pro provoz sluzeb registru
domén a ma image stabilniho a spolehlivého poskytovatele sluzeb. Navic je z komercéniho
hlediska neutralni organizaci, protoze mimo provozu registrd domén neprovozuje zadné
komerc¢ni €innosti. Proto je CZ.NIC jednou z mala moznych organizaci, které jako spravci OpenID
identity maji Sanci vSeobecné oslovit internetovou komunitu a trh a to jak ze stran koncovych
uzivatelu identit, tak ze strany poskytovatell internetovych sluzeb, ktefi budou tyto identity
podporovat ve svych sluzbach.

Sluzba pro Sirokou uzivatelskou zakladnu

Problém s nutnosti vicenasobnych registraci pro rizné internetové sluzby a nasledné autentizace
pomoci rliznych Ucta, uzivatelskych jmen a hesel je obecnym problémem internetu a nevaze se
pouze na néjakou vybranou skupinu uzivatel(. To muze byt pfekazkou u komerénich
poskytovatelt OpenlID identit, ktefi budou pfi poskytovani OpenlID identit motivovani komer&nimi
davody. To mlze prinaset rlizné specifické pozadavky na uzivatele i omezeni, napf. socialni
(vék, schopnosti), nutnosti pofidit si néjaké dalsi sluzby (nutnost mit email od poskytovatele
identity), nutnost poskytovat udaje z identity dalSim propojenym subjektim se spravcem OpenID
identity (napf. pro marketingové ucely) apod.

Jelikoz motivaci CZ.NIC je vyhradné prospéch internetové komunité, neni tedy na misté obava,
ze by néjaky potencialni uzivatel byl z jakéhokoliv divodu diskriminovan. Jediné sluzba
provozovana podobnou organizaci jako je CZ.NIC muze zaijistit, ze se k OpenID dostanou vSichni
uzivatelé ¢i skupiny uzivatell bez omezeni.

Vétsi potencial k masovému rozsireni

Sluzba OpenlID ve svém zakladu zprostfedkovava pouze autentizaci uzivatel. Tim, ze OpenID
umoznuje uzivatellm pouzivat stejné uzivatelské jméno a heslo pro vice rliznych sluzeb, pfinasi
témto uzivatelim rozhodné nezanedbatelny pfinos. Z hlediska poskytovatele néjaké internetové
sluzby je ovSem tento pfinos mnohem mensi, protoze pro néj znamena pouze to, Zze v momentu,
kdy za€ne podporovat OpenlD, se jeho potencialnimi klienty stavaji vSichni uzivatelé
podporovaného spravce OpenlD identit. Tedy nejen ti uzivatelé, ktefi se zaregistrovali pfimo ve
sluzbé& samotné.
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Poskytovatelé sluzeb ale Fesi i dalsi problémy s identitami uzivatel(, které jim pomuGze vyreSit
jedna z unikatnich vlastnosti OpenlID sluzby CZ.NIC. Uzivatelé se totiz mohou registrovat
anonymné (se smySlenymi Udaji) a to jak v systému poskytovatele, tak v systému bézného
spravce OpenlD identit. To je napf. problém pro poskytovatele sluzeb, ktefi nabizeji elektronické
obchody, kde by tito uZivatelé mohli délat faleSné objednavky nebo napf. pro internetové
zpravodajské portaly, na kterych uzivatelé zneuzivaji své anonymity v tamnich diskusich. Sluzba
CZ.NIC bude mit unikatni vlastnost v tom, Ze bude motivovat uZivatele k tomu, aby provedli
ovéfeni své identity. Uzivatel OpenlD identity bude mit moznost prokazat davéryhodnym
zpUsobem svoji totoznost napf. notarsky ovéfenym podpisem nebo elektronickym podpisem a
tudiz jiz nebude dale anonymni. Poskytovatel sluzby pfijimajici OpenlID identity CZ.NIC bude pak
mit k dispozici informaci, ze doty¢na osoba opravdu existuje.

OpenlID sluzba CZ.NIC proto bude daleko vice atraktivnéjsi pro poskytovatele webovych sluzeb a
ma tak mnohem vétsi potencial k masovému rozsifeni, nez kdyz rozSifeni bude ,tazeno” pouze
zajmem koncovych uzivateld. Poskytovatelé sluzeb totiz mohou koncové uZzivatele také motivovat
k pouzivani OpenlD.
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Obecné charakteristiky OpeniD sluzby

Poskytovatelé sluzeb

Poskytovatelé internetovych sluzeb, ktefi budou chtit vyuzit OpenID systém CZ.NIC budou muset
do svych aplikaci integrovat ovéfovani a ziskavani udaji pomoci OpenlD. Tato integrace
znamena vyvoj prislusné funkcionality v konkrétni aplikaci. Poskytovatelé sluzeb budou moci
vyuzit dva zakladni typy pfistupu:

1. Zakladni pfistup — Tento pfistup bude moci vyuzit kdokoliv z provozovatell internetovych
sluzeb — nebude potfeba navazat Zadny smluvni vztah ani se na tento typ pfistupu
nebudou vztahovat Zzadné specialni podminky. Tento pfistup bude zdarma. Pfi pouZiti
zakladniho pfistupu poskytne CZ.NIC poskytovateli sluzby pouze minimalni sadu udajd o
uzivateli (pokud uzivatel nestanovi sam jinak). Zakladni pfistup se bude hodit pro obecné
pfihlasovani stejnymi udaiji, kde neni UpIné nutné mit piné ovéfenou identitu uzivatele
napf. pro pfihlaSovani do riznych diskusnich for.

2. Rozsifeny pfistup — Pro ziskani tohoto pfistupu bude potfeba uzavfit smlouvu mezi
CZ.NIC a poskytovatelem pfipojeni, ktera stanovi pravidla a podminky ziskavani,
pouzivani a ochrany udajl v uzivatelskych identitach. Tento pFistup do registru bude
placeny. Pfi pouZiti tohoto pfistupu bude mit poskytovatel sluzby moznost vyZadovat
konkrétni metodu autentizace pro kazdy autentizaCni poZzadavek a ziska po provedeni
autentizace uzivatele k dispozici SirSi udajd o uzivateli. Pfedpokladame, Ze poskytovatelé
sluzeb se budou rekrutovat zejména z nasledujicich typu firem:

+ elektronické obchody

« informacni portaly s diskusnimi fory (média)

+ freemailové/webmailové sluzby

+  komunitni weby

« interni systémy stavajicich registratoru
Bezpecnostni rizika

Z pohledu uzivatele OpenlD je bezpe&nostnim rizikem, ze poskytovatelé OpenID identity mohou
byt Castymi cily phishingu/pharmingu apod. a to, pokud dojde k masivné&jSimu rozSifeni OpenlID.
Ziskani identity OpenlID bude ,lakavéjsSi“, protoze ziskani autentizacnich udaji k OpenlID identité
umozni potencialni pfistup k vice webovym aplikacim nez ziskani uzivatelského jména a hesla

k jednomu konkrétnimu webovému systému. Z praktického hlediska k vyraznému snizZeni
bezpecénosti nedojde, protoze je béZnou praxi, Ze uzivatelé pouZivaji stejné uzivatelské jméno

a heslo na vice webovych strankach. Decentralizace protokolu také klade vétsi zodpovédnost
na uzivatele pfi vybéru poskytovatele identity. Nedavéryhodny poskytovatel identity mize byt
zalozen pfimo za ucelem ziskavani identit uzivateld. Z pohledu poskytovatele sluzby
bezpecnostni rizika nehrozi, protoZe poskytovatel sluzby nema autentizani udaje u sebe a
oveéreni uzivatele pfenechava na poskytovateli OpenlD identity.
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Specifikace funkcionality OpenlD sluzby CZ.NIC

Zakladni vlastnosti

Sluzba OpenlID bude rozSifenim stavajiciho systému spravy domén. OpenlID identita bude
rozSifenim stavajiciho objektu kontakt v centralnim registru. Takto rozSifeny kontakt je dale
nazyvan identifikovany kontakt. CZ.NIC bude zastavat roli registru OpenlD. Vznikne nové rozhrani
do centralniho registru implementujici protokol OpenlD, které budou vyuzivat poskytovatelé
sluZzeb na internetu pro autentizaci svych uzivatelt a nové rozhrani pro spravu identifikovanych
kontakt(. Systém spravy domén pak bude odpovidat nasledujicimu schématu.

Central Registry (CR)

//\\

Registrar Public Identity management Service provider Admin Interface
Interface (RIF) || Interface (PIF) Interface (IMIF) Interface (SPIF) {ADIF)

Registrars\ /Semce Provider Admm client

TERen

Registrants, users

Internet

'!.'v

Obr.: Schéma systému spravy domén
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Nasledujici seznam vypisuje jednotlivé komponenty rozsifeného registru spravy domén,
poskytujiciho sluzbu OpenlID, které bude nutné vytvofit nebo upravit. Nejsou zde zahrnuty
komponenty stavajiciho systému, které se neméni, nebo které jsou soucasti jiz uvedenych
komponent (generator zény, bankovni rozhrani apod.). Detail kazdé komponenty bude popsan v
samostatné kapitole.

- Centralni registr V sou¢asném systému spravy domén je centralni registr komponenta
provadéjici operace nad vSemi objekty registru. Souc€asti centralniho registru bude
databaze identit. V tuto chvili jsou zakladnimi registrovatelnymi objekty domény, kontakty,
nssety a keysety. Centralni registr bude rozsifen o spravu identifikovanych kontaktd a
evidenci poskytovatelu sluzeb.

« Rozhrani pro registratory Timto rozhranim komunikuji s centralnim registrem stavajici
registratofi. Komunikace je obousmérna a registratofi jsou tak informovani o zménach v
jimi spravovanych objektech, pokud je sami nepozadovali. V ramci pfevodu bézného
kontaktu na identifikovany kontakt dojde k pfevodu kontaktu od registratora a o této zméné
je registrator informovan timto rozhranim.

+ Rozhrani pro verejnost Vefejnost ma moznost pfimo zjistovat udaje z centralniho
registru pomoci sluzeb whois. Dale ma vefejnost moznost pomoci tohoto rozhrani vkladat
do centralniho registru zadosti o provedeni nékterych operaci, které neni mozné provést
pres registratora. V souvislosti s OpenlD bude upravena politika zvefejfiovani informaci o
kontaktech a pfibudou nékteré nové statistiky.

Rozhrani pro administratory Rozhrani pro administratory je aplikace, kterou pouzivaji
spravci systému (zameéstnanci CZ.NIC) k nastaveni parametr systému. V rozSifeni pro
OpenlD bude tento systém nabizet administrativni ukony souvisejici se spravou
identifikovanych kontakt( a poskytovatel( sluzeb.

Rozhrani pro spravu identifikovanych kontakta Pres toto webové rozhrani budou moci
uzivatelé registrovat a spravovat identifikované kontakty, pfevadét stavajici kontakty na
identifikované kontakty a Zadat o validaci identifikovanych kontaktd. Rozhrani bude
umozfiovat automatizované pfedvyplnéni udaju identifikovaného kontaktu.

- Rozhrani pro poskytovatele sluzeb Toto rozhrani slouzi pro komunikaci s poskytovateli
internetovych sluzeb, ktefi pozaduji autentizaci svych uzivateld. Komunikace na tomto
rozhrani bude probihat protokolem OpenlD. V ramci této komunikace ziskaji poskytovatelé

tohoto rozhrani bude webova aplikace pro zajisténi vlastni autentizace.
Nasledujici seznam popisuje externi uzivatele systému.

Verejnost Verejnost komunikuje s centralnim registrem bud prostfednictvim rozhrani pro
vefejnost, nebo nékterého z registratoru. V pfipadé ze vyuziva sluzbu OpenlD, komunikuje
vefejnost s registrem prostfednictvim poskytovatele sluZzeb nebo pfes rozhrani pro spravce
OpenlD.
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- Administratori Administratofi jsou zaméstnanci sdruzeni, ktefi maji prostfednictvim
rozhrani pro administratory pfistup k datim registru na zakladé jim pfidélenych opravnéni.

« Poskytovatelé sluzeb Poskytovateli sluzeb jsou mysleny systémy webovych e-shopd,
komunitnich nebo zpravodajskych serverq, ktefi cht&ji vyuzivat tento OpenlD systém pro
jednotnou spravu identit svych uzivatell. Tito poskytovatelé budou moci s vyuzitim
protokolu OpenlD provadét prostfednictvim rozhrani pro poskytovatele sluzeb autentizaci
svych uzivatelQ.

- Registratori Registrator je pravnicka osoba, ktera ma smluvni vztah s CZ. NIC a pouze
jejimz prostfednictvim muaze verejnost ménit udaje v centralnim registru.

Centralni registr

Centralni registr je klicova komponenta systému. Jeho soucasti je databaze spravujici vSechna
data registru a nad ni aplikacni vrstva, ktera zprostfedkovava tato data do jednotlivych rozhrani.
Vedle toho se zde nachazeji interni periodické procesy pro zajisténi funkcionality systému.

V nasledujicim seznamu jsou vypsané objekty evidované v centralniho registru, které jsou
podstatné pro implementaci systému OpenlD.

- Kontakt Kontakt je zakladni objekt systému spravy domén reprezentujici fyzickou nebo
pravnickou osobu, ktera muze v centralnim registru vystupovat bud jako drzitel domény
nebo jako administrator u domény, nssetu nebo keysetu. Kontakt obsahuje udaje jako
jméno, organizaci, adresu, telefon, email a volitelné jeden dalSi identifikaCni udaj ze
skupiny (Cislo OP, datum narozeni, identifikator MPSV). Kontakty vytvareji, méni a rusi
registratofi na zakladé pozadavkl od uzivatelu. Tento (neidentifikovany) kontakt je dale
nazyvan bézny kontakt. Odkazovana osoba je nazyvana vlastnik kontaktu.

Identifikovany kontakt Identifikovany kontakt je takovy kontakt, u kterého probéhla
zakladni identifikace vlastnika kontaktu jednim z pfedepsanych zplsobu. Proces
identifikace zajisti zakladni stupen duvéry v udaje kontaktu. Identifikovany kontakt ziska
automaticky heslo pro pfihlaseni. Detailni informace a proces vytvoreni identifikovaného
kontaktu je popsan v samostatné kapitole.

« Validovany kontakt Validovany kontakt je takovy identifikovany kontakt, u kterého je
zaruc€eno, ze probéhl proces ovéreni totoznosti vlastnika kontaktu nazvany proces
validace. Informace, Ze je kontakt validovany, je uloZzena ve specialni polozce
identifikovaného kontaktu. Postup validace je popsan v samostatné kapitole.
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+ Poskytovatel sluzby Poskytovatel sluzby je pravnicka nebo fyzicka osoba, ktera ma
zajem pouzivat tento sytém pro autentizaci svych zakaznik(l. Kazdy poskytovatel sluzeb,
ktery pozaduje pfistupu k udajam identifikovaného kontaktu a ma uzavienou pfislusnou
smlouvu, bude mit vytvofen objekt v centralnim registru. Kromé evidencénich ucell pak
slouzi ten objekt jako vazebni pro uréeni jaka data identifikovanych kontaktt budou
pFistupna tomuto poskytovateli sluzeb.

+ Pozadavek Do centralniho registru pfichazeji od uzivateld pozadavky z jednotlivych
rozhrani. Kazdy poZadavek je zaevidovan spolu s vysledkem. Nové budou do tohoto
procesu zahrnuty pozadavky na autentizaci z rozhrani pro poskytovatele sluzeb. S kazdym
pozadavkem se ukladaji vSechny jeho parametry, které do registru vstupuiji. V pfipadé
pozadavku na autentizaci se kromé spolec¢nych zdznamu (napf. IP adresa uzivatele)
zaeviduji i IP adresa poskytovatele sluzeb, identifikator poskytovatele, zadany identifikator
identity a zvoleny zplsob autentizace. Nebude se ukladat heslo, které uzivatel vyplinil.
Evidenci pozadavkul na autentizaci bude moci vilastnik kontaktu prohlizet pfes rozhrani pro
spravu identifikovaného kontaktu.

Identifikovany kontakt je kontakt, u kterého byl proveden proces identifikace popsany nize.
Cilem procesu identifikace, je zaijistit zakladni divéru v udaje kontaktu, u kterych v tuto chvili
neexistuje zadna garance spolehlivosti. Identifikovany kontakt je mozné pouzit pro autentizaci
pomoci protokolu OpenlD. Kontakty v centralnim registru, které neprosly procesem identifikace,
nemohou byt pro sluzbu OpenID pouZzity.

|
| Identifikovany Validovany
|
| s e kontakt ontakt
Kontakt | " 7
Emall + SMS ig;f;z
E-mail

Jmeno
Adresa
E-mail

+
Email posta ey

Fotografie
Heslo

El'nall + ZEP

Obr.: Postup identifikace a validace kontaktu
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Novy kontakt ve stavajicim centralnim registru mize vytvofit pouze registrator. Tento registrator
se pak stava ucenym registratorem kontaktu a pouze on muze ménit data tohoto objektu.
Registrator tim prebira za data zodpovédnost a podle pravidel registrace by mél v pfiméfené mire
zajistit jejich spravnost. Zadny jiny registrator nemdze ménit data tohoto kontaktu. CZ.NIC m(ize
ménit udaje kontaktu, pouze pokud je mu to uloZzeno na zékladé soudniho rozhodnuti. Pokud chce
uzivatel zodpovédny za dany objekt ménit data pfes jiného registratora, musi provést transfer
objektu k tomuto registratorovi.

Aby bylo mozné existujici kontakt v centralnim registru pouzivat pro sluzbu OpenID, musi se nad
timto kontaktem provést identifikace. Timto procesem pfebira zodpovédnost za data kontaktu
CZ.NIC. Takovyto kontakt je ale nadale mozné pouzivat pro spravu domén.

V ramci procesu identifikace tedy bude proveden standardni transfer od sou¢asného registratora
kontaktu a v kolonce Ur&eny registrator bude nadale uvedeno pouze OpeniD. O této operaci bude
puvodni registrator informovan pfes EPP rozhrani poll zpravou o transferu. Plvodni registrator tak
nadale nema moznost ménit data kontaktu. Registrator ale k tomuto ucelu muze uzivatele
pfesmérovat na Rozhrani pro spravu identifkovaného kontaktu popsané v samostatné kapitole.
Soubézné bude nastaven u kontaktu pfiznak Transfer prohibited, takZze nebude mozné
automaticky pfevést kontakt k jinému registratorovi. Tento pfiznak zmizi, pokud vlastnik kontaktu z
vlastni vile zrusi identifikaci kontaktu a tim z néj vytvofi bézny kontakt. Takovy kontakt Ize pak
opét prevést k jinému registratorovi, ale neni mozné ho vyuzit pro sluzbu OpeniD.

Vzhledem k tomu ze identifikator kontaktu je soucasti openid identifikatoru, neni mozné
predchozim zplsobem prevést kontakty, jejichz identifikator neni v pfipustném formatu domény
(pouze pismena, Cislice a pomlcka). Vlastnik tohoto kontaktu si musi vytvofit kontakt novy, a
pokud ho chce pouzivat misto puvodniho, zménit navazané objekty pfes svého registratora.

Udaje identifikovaného kontaktu je mozné popsat pomoci nékolika charakteristik:

Kategorie - Kazdy udaj Ize jednoznacné zafadit do nasledujicich kategorii podle jejich
vyznamu:

- Zakladni udaje objektu (Object) - Spole€na data pro vSechny registrovatelné
objekty v centralnim registru. VétSina téchto udaji nelze pfimo nastavit, jsou
nastaveny jako disledek nékterych operaci nad kontaktem.

- Zakladni udaje kontaktu (Contact) - Zde jsou data spolecna vSem kontaktim v
centralnim registru, béZnym i identifikovanym.

- Autentiza¢ni data (Auth) - Nova skupina udaji slouzici k autentizaci uzivatele
pomoci OpeniD.
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RozsSirena data identifikovaného kontaktu (Profile) - Nova skupina udajl
primarné uréenych pro predani poskytovatelim sluzeb.

Pristupova prava k datim (Access) - Nova skupina udaju definujici jaka data
budou poskytnuta jakym poskytovatelim sluzeb.

- Pristup poskytovatele - Pouze nékteré z Udaji budou pfedavany poskytovatelim sluzeb.
Poskytovatelé sluzeb se rozdéluji na dva typy — se zakladnim pfistupem (oznaceni Base)
a s rozsifenym pristupem (oznaéeni Advanced). Udaje je mozné klasifikovat podle toho
pro kterou skupinu poskytovatelt sluzeb budou pfedavana

Nepredavané (-) - Tyto udaje se nikdy nepfedavaji pro dany typ poskytovatele v
ramci protokolu OpenlID

Vzdy (Always) - Tyto udaje jsou vZzdy pfedavané pro dany typ poskytovatele a neni
mozné jejich pfedavani zakazat

Volitelné nepredavané (Opt-out) - U téchto Udajl si pro dany typ poskytovatele
muze uzivatel pfedavani nastavit. Pokud uzivatel nestanovi jinak, bude kazda
vyplnéna polozka z této kategorie pfedavana.

Volitelné predavané (Opt-in) - U téchto udaju si pro dany typ poskytovatele muze
uzivatel pfedavani nastavit. Pokud uzivatel nestanovi jinak, nebude Zadna polozka
z této kategorie pfedavana.

« Povinnost - Nékteré udaje jsou povinné (Must) a musi byt uvedené u kazdého kontaktu
(resp. identifikovaného kontaktu). Ostatni udaje jsou volitelné.

Nazev polozky Kategorie Pristup pro | Pristup pro | Povinnost
Base Advanced

Identifikator Object - - Must

Urceny registrator Object - - Must

Registrator pfi vytvofeni Object - - Must

Registrator pfi posledni zméné Object - -

Datum a ¢as posedni zmény Object - -

Datum a ¢as posledniho update Object - -

Datum a ¢as vytvoreni Object - - Must

Heslo pro transfer Object - - Must

Jméno Contact Opt-out Opt-out Must

Organizace Contact Opt-out Opt-out

Adresa Contact Opt-in Opt-out Must

Telefon Contact Opt-in Opt-out
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jednotlivé poskytovatele

Nazev polozky Kategorie Pristup pro | Pristup pro | Povinnost
Base Advanced

Fax Contact Opt-in Opt-out

Email Contact Opt-in Opt-in Must

Pfiznaky zverejnéni v WHOIS Contact - -

Email pro notifikaci o zménach Contact - -

Dariové identifikacni Cislo Contact Opt-in Opt-out

Identifikacni Ffetézec Contact Opt-in Opt-in

Typ identifikacniho fetézce Contact Opt-in Opt-out

Heslo Auth - - Must

Certifikat Auth - -

Mobilni ¢islo pro OTP Auth - -

Pfiznak validace Profile - Always

Datum narozeni Profile - -

Pfiznak ,pfes 18“ Profile Opt-in Opt-out *

Prezdivka Profile Opt-out Opt-out

Obrazek Profile Opt-in Opt-out

Seznam adres Profile Opt-in Opt-out

Seznam telefonnich Eisel Profile Opt-in Opt-out

Seznam IM identifikatorl Profile Opt-in Opt-out

Seznam URL Profile Opt-in Opt-out

Seznam emaill Profile Opt-in Opt-out

Seznam udajli se zménénym pfistupem pro Access - -

skupiny poskytovatelu

Seznam udajli se zménénym pfistupem pro Access - -

jednotlivé poskytovatele

Seznam pfisluSnosti do skupin pro Access - -

Priznak ,pres 18" se predava pouze pokud neprobéhla validace pres certifikat, v pripadé validace pres
certifikat neni datum narozeni vlastnika kontaktu ovéren.
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K identifikaci se vyuzivaiji tyto zakladni udaje kontaktu: jméno, email, telefon, adresa.
Predpokladem je, Ze telefonni &islo je v mezinarodnim formatu a prefix je 420 (Ceska Republika)
a adresa je z Ceské Republiky (country=CZ). Kontakt m(ize byt v centralnim registru jiz
zaregistrovan. V takovém pfipadé se nejprve provede operace transfer. Vlastni postup identifikace
je nasleduijici:
- Uzivatel na rozhrani pro spravu identifikovanych kontaktu zvoli vytvoreni kontaktu nebo
pfevod kontaktu od stavajiciho registratora

« 'V pfipadé volby pfevodu zada identifikator kontaktu z centralniho registru

« 'V pfipadé volby nového kontaktu vypini formular s moznosti vyplnit vSechny udaje
kontaktu

- Vygeneruje se nahodné heslo, které se rozdéli na dvé poloviny. Pokud byl zvolen pfevod
kontaktu a nebylo vyplnéné heslo pro transfer, bude prvni polovinu hesla tvofit heslo pro
transfer uvedené v centralnim registru doplnéné o ndhodnou slozku. Uzivatel si vybere
jednu z nasledujicich moznosti:

+ Identifikace pres email a telefonni €islo V pfipadé této volby se prvni polovina
posle emailem a druha polovina pfres SMS. Jelikoz muze jit o pevné telefonnich
Cislo, bude se SMS posilat pouze v pracovnich hodinach. Zasilani SMS v procesu
identifikace bude financovat CZ.NIC.

+ Identifikace pres email a adresu V pfipadé této volby se prvni polovina posle
emailem a druhd polovina postou na adresu kontaktu. Postovni sluzby bude
financovat CZ.NIC.

- Identifikace s pouzitim digitalniho certifikatu V pfipadé této volby ovéfi klientsky
SSL certifikat. Ten muze byt libovolného typu od nékteré z nasledujicich
certifikacnich autorit (Postsignum, ICA, E-identity) a musi splfiovat podminky Ze v
polozkach jméno a email budou stejné udaje jako u kontaktu v centralnim registru.
Heslo se potom posle spojené na email z centralniho registru. Pokud certifikat
navic splfiuje podminky pro validaci (viz. Dale) bude identifikovanému kontaktu
rovnou nastaven pfiznak validace.

« Kontakt se stane identifikovanym v momentu, kdy dojde k prvnimu pfihlaSeni na rozhrani
pro spravu identifikovanych kontaktl pfes spojené heslo.

Neni mozné provést identifikaci kontaktu, pokud jiz existuje identifikovany kontakt se stejnym
emailem nebo se stejnym telefonnim €islem nebo u néj byla provedena identifikace se shodnym
certifikatem a identifikace tohoto druhého kontaktu probé&hla pfed méné nez jednim mésicem . V
takovém pfipadé identifikace selze uz pfi zadavani udaju (resp. transferu).

V systému bude existovat mechanismus jak zabezpecit vdechny zmifiované druhy komunikace
(email, telefon, posta) proti nevyzadanym zpravam.
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Uzivatel mGze pres rozhrani pro spravu identifikovanych kontaktt zménit kterykoliv ze svych
udaju. Zadna zména téchto udaji nema vliv na identifikaci a neni nutné tento proces po zméné
opakovat. Nékteré zmény maiji ale nasledujici omezeni:

«  Email a telefonni Cislo Ize zménit pouze jednou za dva mésice
« Zménu emailu je nutné potvrdit heslem zaslanym na novy email
« Zmeénu telefonniho C&isla je nutné potvrdit heslem zaslanym na toto nové €islo

Identifikovany kontakt je mozné pfes rozhrani pro spravu identifikovanych kontakt( prevést zpét
na bézny kontakt a tim se vSechny udaje objektu z kategorii Auth, Profile a Access smazou.
Pokud nedojde u identifikovaného kontaktu k pfihlaseni pfes néjakého poskytovatele sluzeb
bé&hem jednoho roku, zrusi se jeho identifikace automaticky a kontakt zlistane nadale jako bézny
kontakt. Pro jeho znovupouziti bude tfeba proces identifikace zopakovat. Mésic pfed zruSenim
identifikace dostane uzivatel na email informaci, ze jeho identifikovany kontakt bude pfeveden do
neidentifikovaného stavu a ma moznost toto zruSeni odlozit pfihlaSenim se na rozhrani pro spravu
identifikovanych kontaktd.

Validovany kontakt je takovy identifikovany kontakt, ktery proSel procesem ovéreni totoznosti
vlastnika kontaktu, nazvaném proces validace. Proces validace ma za cil zaijistit, ze v centralnim
registru je dostatek informaci, které umozni jednoznacnou identifikaci vlastnika kontaktu pro
pFipad, Ze s vyuzitim jeho identity bude zji§téno n&jaké nekalé jednani. Uspé&sny vysledek procesu
validace je uloZen v udajich identifikovaného kontaktu v podobé pfiznaku. Dokumenty obdrzené v
procesu validace budou archivovany (to se netyka identifikacnich dokumentd, napf. ob¢ansky
prikaz, jejichz kopie nebudou pofizovany ani archivovany).

Pomoci dopisu opatieného uredné ovérenym podpisem Pokud spravce OpenlD
obdrzi dopis obsahuijici identifikator kontaktu a zaroverh jméno, datum narozeni a adresa u
tohoto kontaktu v registru odpovida jménu a adrese v dolozce o ufednim ovéfeni podpisu,
je mozné kontakt s timto identifikatorem prohlasit za validovany.

Osobni navstévou Pokud ke spravci OpenlD pfijde uzivatel, prokaze se ob¢anskym
prikazem nebo cestovnim dokladem a udaje jméno, datum narozeni a adresa v registru
pro identifikator, ktery uzivatel poskytne, budou odpovidat udajiim v dokladu, je mozné
kontakt s timto identifikatorem prohlasit za validovany.

- Pomoci SMIME emailu opatfeného digitalnim certifikatem Pokud spravci OpenID
pfijde na emailovou adresu (SMTP/SMIME protokol) zZadost o validaci obsahuijici
identifikator kontaktu a prohlaseni, Ze Gdaje tohoto kontaktu jsou v souladu se skute¢nosti,
tento certifikat je platny (expirace, CLR) obsahuje Udaje, které odpovidaji udajum v zadosti
a byl vydan jako kvalifikovany certifikat certifikaéni autoritou akreditovanou v CR
(Postsignum, E-identity, ICA), je mozné kontakt s timto identifikatorem prohlasit za
validovany.
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Pomoci dopisu opatifeného uredné ovéifenym podpisem Pokud spravce OpenID
obdrzi dopis obsahujici identifikator kontaktu a zaroven jméno a adresa u tohoto kontaktu
v registru odpovida jménu a adrese v dolozZce o ufednim ovéfeni podpisu, je mozné
kontakt s timto identifikdtorem prohlasit za validovany. Obsahem dopisu musi byt také
osvédceni skuteCnosti, Ze dana osoba je opravnéna jednat za danou pravnickou osobu na
zakladé vypisu z evidence, ve které je pravnicka osoba zapsana, Ci potvrzeni, Ze dana
osoba je zaméstnancem uvedené pravnické osoby, které musi byt podepsano osobou,
ktera je opravnéna za pravnickou osobu jednat zakladé vypisu z evidence, ve ktere je
pravnicka osoba zapsana. Je-li pfisluSsna osoba zastoupena, musi byt k dopisu dolozena i
plnd moc s ufedné ovéfenym podpisem. Vypis z evidence, ve které je pravnicka osoba
zapsana, jakoz i plna moc, nesmi byt starSi nez tfi mésice.

« Osobni navstévou Pokud k registratorovi pfijde uzivatel, prokaze se obfanskym
prukazem nebo cestovnim dokladem a udaje jméno a adresa v registru pro identifikator,
ktery uzivatel poskytne, budou odpovidat udajum v dokladu, je mozné kontakt s timto
identifikatorem prohlasit za validovany. Soucasti zadosti musi byt také osvédéeni
skutecnosti, Ze dana osoba je opravnéna jednat za danou pravnickou osobu na zakladé
vypisu z evidence, ve které je pravnicka osoba zapsana, &i potvrzeni, Ze dana osoba je
zaméstnancem uvedené pravnické osoby, které musi byt podepsano osobou, ktera je
opravnéna za pravnickou osobu jednat zakladé vypisu z evidence, ve které je pravnicka
osoba zapsana. Je-li pfisluSna osoba zastoupena, musi byt k Zadosti doloZzena i plna moc
s ufedné ovéfenym podpisem. Vypis z evidence, ve které je pravnicka osoba zapsana,
jakoZ i plna moc, nesmi byt starsi nez tfi mésice.

+ Pomoci SMIME emailu opatieného digitalnim certifikatem Pokud spravci OpenID
pfijde na emailovou adresu (SMTP/SMIME protokol) zadost obsahuijici identifikator
kontaktu a prohlaseni, Ze udaje tohoto kontaktu jsou v souladu se skute€nosti, tento
certifikat je platny (expirace, CLR) obsahuje udaje, které odpovidaji udajum v zadosti a byl
vydan jako kvalifikovany certifikat certifikaéni autoritou akreditovanou v CR (Postsignum,
E-identity, ICA), je mozné kontakt s timto identifikatorem prohlasit za validovany.

Je-li pfedkladana jakakoliv listina s ufednim ovéfenim pravosti listiny nebo podpisu jednajici
osoby a toto ovéfeni provadi zahranicni subjekt, musi byt provedeno vySSi ovéfeni dané listiny
(tzv. superlegalizace) dle zakona o mezinarodnim pravu soukromém a procesnim. Superlegalizaci
nahrazuje apostillaéni dolozka dle Umluvy o zru$eni pozadavku ovéfovani cizich vefejnych listin
ze dne 5. 10. 1961, popfipadé postup stanoveny pfislusnou dvoustrannou mezinarodni smlouvou,
v souladu s niZ je dana listina osvobozena od vys$Siho ovéfeni. Je-li pfedkladana jakakoliv listina v
jiném nez Ceském, slovenském nebo anglickém jazyce, musi byt k listiné pfilozen ufedné ovéreny
preklad listiny do jednoho z téchto jazyku v€etné pfipadnych ovéfovacich dolozek. Zajisténi téchto
formalnich nélezitosti je povinnosti osoby, ktera pfedklada danou listinu.
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Po nastaveni pfiznaku validace ma jakakoliv zména udaju v registru (jméno, organizace a adresa)
za nasledek zrudeni pfiznaku validace. Ostatni Udaje kontaktu je mozné ménit libovolné bez
zruseni tohoto pfiznaku.

Poskytovatelé sluzeb komunikuji s centralnim registrem pfes specializované rozhrani protokolem
OpenlID. V ramci komunikace dochazi k vyméné informaci o Uspé&sné nebo neuspésné autentizaci
uzivatele a k pfenosu dat uvedenych v centralnim registru u pfislusného identifikovaného
kontaktu. Z hlediska moznosti, které centralni registr poskytovatellim sluzeb nabizi se tito
rozdéluji na dvé kategorie:

Poskytovatelé se zakladnim pristupem Sem spadaiji vSichni poskytovatelé, ktefi
pristupuji k centralnimu registru protokolem OpenlID a nemaji podepsanou smlouvu o
pfistupu k datim. Témto poskytovatelim se po uspésném pfihlaSeni nabidne z udaju
identifikovaného kontaktu pouze jméno, organizace, email a nickname. Uzivatel si bude
moci u svého kontaktu seznam poskytnutych Udaju rozsifit nebo zuzit. Tento pfistup bude
zdarma.

Poskytovatelé s rozSifrenym pristupem Pokud chce poskytovatel ziskat vice informaci o
uzivateli, musi podepsat pfisluSnou smlouvu. Zakladni sada udaju, které se mu v takovém
pfipadé poskytnou, se rozSifi na kontaktni informace (email, telefon a adresa) a pfiznak
validace. Uzivatel si opét bude moci u svého kontaktu seznam poskytnutych udaju rozsifit
nebo zuzit. Pfiznak validace bude posilan vzdy. Pro tyto poskytovatele bude v systému
existovat evidence. Tento pfistup bude zpoplatnény podle zvlastniho ceniku.

Komunikace s rozhranim pro poskytovatele sluzeb bude mit nasledujici vlastnosti:

CZ

Poskytovatel zahajuje na pozadi komunikaci otevienim HTTPS komunikace na OpenID
rozhrani. Podle klientského certifikatu se ovéfi, zda jde o poskytovatele se zakladnim nebo
roz8ifenym pfistupem.

Poskytovatel pfesméruje uzivatele na OpenlD rozhrani. Soucasti poZadavku jsou
nasledujici informace:

« Identifikator uzivatele, ktery se autentizuje
+ Identifikator poskytovatele

+ Pozadavek na typ autentizace. Pokud tento pozadavek chybi, bude si moci uzivatel
vybrat ze vSech moznosti, které ma nastavené. Pokud pozadovany typ nema
uzivatel nastaven, bude mit moznost pfejit na stranky rozhrani pro spravu
identifikovanych kontakt(l a tam si tyto udaje nastavit. V pfipadé, ze této moznosti
nevyuzije, pozadavek selze.
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V evidenci v centralnim registru bude u kazdého poskytovatele sluzeb s rozSifenym pfistupem
uvedeno nasledujici:

« Identifikator poskytovatele - Jednozna&ny identifikator, ktery posila poskytovatel v ramci
pfesmérovani autentizaéniho pozadavku. V protokolu OpenlD tomuto identifikatoru
odpovida polozka "realm"

Nazev poskytovatele - Nazev organizace z obchodniho rejstfiku (nebo jméno v pfipadé
fyzické osoby) bude odpovidat udaji na smlouvé.

« Adresa poskytovatele - Adresa sidla, bude odpovidat udaji na smlouvé.

Identifikator kontaktu - Podrobnéjsi udaje o poskytovateli sluzeb (email, telefon...) budou
prevzaty z odkazovaného kontaktu v centralnim registru a sam poskytovatel sluZzeb si
muze tyto udaje udrzovat aktualni. Nazev organizace a adresa sidla je uvedena zvlast aby
nemohlo dojit k jejimu pfepsani bez zmény smlouvy.

SSL Certifikat - Pro autentizaci tohoto poskytovatele v ramci HTTPS komunikace s
OpenlD rozhranim.

«  Soubor s logem poskytovatele zobrazené v rozhrani pro vefejnost.

. URL pro pfesmérovani na systém poskytovatele sluzeb zobrazené v rozhrani pro
vefejnost.

Po uspésné autentizace uzivatele dojde k pfedani nékterych udaja identifikovaného kontaktu z
centralniho registru do systému poskytovatele sluzeb. Jak je popsano v kapitole o udajich
identifikovaného kontaktu, jsou nékteré udaje pfedavany vzdy a nékteré udaje volitelné. Seznamy
definujici pfistupy poskytovatell sluzeb k témto volitelné pfedavanym udajim jsou samy soucasti
udaju identifikovaného kontaktu. Pro jednodus$si nastaveni pfistupu si mGze uzivatel nadefinovat
skupiny poskytovatell a nastavit t&€mto skupinam prava pro pfedavani udaju identifikovaného
kontaktu.

Poskytovatelé sluzeb nemohou Zadnym zplsobem ménit data v centralnim registru. Pro potfeby
pfipadné synchronizace mohou poskytovatelé sluzeb vyuzit rozhrani pro aktualizaci udaju
popsané v samostatné kapitole. Adresa tohoto rozhrani bude souéasti pfedavanych dat po
Uspésné autentizaci.

Pokud je kontakt zarover OpenlD identitou, bere se jako by byl navazan na jiny objekt v
centralnim registru a nebude odregistrovan po Sesti mésicich nepouzivani. Teprve pokud dojde ke
zruSeni identifikace kontaktu, zac¢ina bézet Sestimési¢ni Ihata. Pokud nedojde ke zméné udaju
kontaktu, k navazani kontaktu na jiny objekt centralniho registru nebo ke znovuvytvoreni
identifikovaného kontaktu, bude tento kontakt smazan.
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Rozhrani pro verejnost

Centralni registr zvefejfiuje néktera data pfes rozhrani pro verejnost. V nasledujici kapitole budou
popsany jednotlivé moduly vefejného rozhrani centralniho registru a jeho zmény v souvislosti s
OpenlD.

Prostfednictvim standardniho unixového protokolu whois mlize vefejnost zjiStovat informace o
v8ech registrovatelnych objektech centralniho registru (kontakty, domény, nssety a keysety) a o
jejich registratorech. Objekty jsou vyhledavany podle jejich identifikatoru, ktery je jednoznacény v
ramci typu objektu. Pokud je objekt zaregistrovan, vrati se bud jen informace o tomto objektu,
nebo navic informace o vSech navazanych objektech. Sluzba umozniuje také nékteré druhy
reversniho vyhledavani (napf. vSechy domény né&jakého kontaktu). PoCet zobrazenych objektu je
limitovan. V detailu kontaktu je mozno uzivatelem nékteré udaje zablokovat proti zvefejnéni pfes
sluzbu whois. PFistup ke sluzbé je zabezpecen proti robotim detekci vicenasobnych pfistupu z
konkrétni IP adresy.

Identifikované kontaky jakozto rozSifeni kontaktd jsou také objektem zvefejriovanym sluzbou
whois. Toto zvefejiiovani ma navic dvé nasledujici pravidla:

1. Nebude zvefejiien zadny z rozSifujicich udaju kontaktl (kategorie Auth, Profile a Access).

2. Pokud libovolny kontakt (b&Zny i identifikovany) neni navazan na Zadny jiny objekt v
centralnim registru, dotaz na identifikator takového kontaktu pouze zobrazi, Ze identifikator
je registrovan.

Webova sluzba whois je alternativou ke klasickému unixovému whoisu integrovanou do webové
prezentace CZ.NIC. Oproti klasické unixoveé sluzbé& whois obsahuje vice detailt o jednotlivych
objektech a vyuziva hypertextovych odkazl pro pfechod mezi detailu navazanych objektu.
Webova verze whois heumozriuje reverzni prohledavani. Pristup je sluzbé je zabezpecéen proti
robotim kombinaci detekce IP adres a technologie CAPTCHA. Zmény v souvislosti s
identifikovanym kontaktem popsané u klasického unixového whoisu plati i pro webovou variantu.

Prestoze veskeré zmény nad objekty centralniho registru provadéji uzivatelé pres urCené
registratory, existuje nékolik situaci, ve kterych mohou kontaktovat pfimo registr. Pro zadosti
uzivatelu do registru slouzi zvlastni webové stranky. Autentizace zadosti je provadéna bud
digitalnim podpisem anebo notarsky ovéfenym podpisem. Timto zpusobem Ize zazadat zaslani
hesla k transferu (authinfo) nebo o zablokovani/odblokovani transferu nebo vSech zmén néjakého
objektu.

Z pohledu sluzby OpenlD dochazi ke zméné v interpretaci Zadosti o odblokovani transferu.
Vzhledem k tomu, Ze identifikovany kontakt neni mozné pfevadét, nebude tato Zadost v tomto
pfipadé akceptovana.

CZ
nic .

www.nic.cz



OpenlD - specifikace
sluzby CZ.NIC

Nové bude strankach CZ.NIC vénovanych OpenlD zobrazen seznam poskytovatell s rozSifenym
pfistupem. Tento seznam bude obsahovat:

+ Logo organizace
- Nazev organizace
« URL odkazujici na systém poskytovatele sluzeb

Na strankach CZ. NIC jsou k dispozici nékteré statistiky z provozu registru. Tyto vefejné statistiky
budou rozsifeny o pocet identifikovanych a validovanych kontaktu.

Rozhrani pro poskytovatele sluzeb

Kli¢ovou komponentou sluzby OpenlID je tento novy typ rozhrani do centralniho registru. Toto
rozhrani je ur€eno pro poskytovatele sluzeb, ktefi jej vyuZziji pro pfesmérovani procesu
autentizace jejich uzivatel pomoci technologie OpenlD. Kazdy pozadavek na tomto rozhrani
bude zalogovan. Komunikace na tomto rozhrani je pfesné popsana ve specifikacich OpenlID
Authentication 2.0, OpenlID Attribute Exchange 1.0 a OpenlD Provider Authentication Policy
Extension 1.0.

Pro pfihlaseni u poskytovatele sluzeb muze uzivatel pouzit bud openid identifikator vznikly
spojenim identifikatoru kontaktu v centralnim registru a domény id.nic.cz nebo pfimo identifikator
spravce OpenlD id.nic.cz. Ve druhém pfipadé musi vyplnit identifikator kontaktu v centralnim
registru v pfihlaSovacim formulafi. Pozadavek na autentizaci od poskytovatele sluzeb maze
volitelné obsahovat preferovanou metodu autentizace z podporovanych moznosti. Pokud tato
preference neni uvedena, bude si moci zvolit tuto metodu sam uzivatel.

V ramci kazdého pfihlaSeni se vytvofi v systému session, ktera bude svazana pfes mechanismus
cookies s prohlizeCem uZivatele. Pokud je tato session aktivni a pozadavek na autentizaci pfijde
od poskytovatele sluzeb, ktery je v udajich identifikovaného kontaktu oznacen jako duvéryhodny,
dojde k automatickému uspésnému vyfizeni tohoto pozadavku.

Viditelnou €asti autentizaCniho rozhrani bude webova stranka, ktera bude slouZit ke vloZeni
doplriujicich udaju pro provedeni autentizace — OpenlID identifikator bude pfedan uz z aplikace
poskytovatele sluzby. Stranka bude obsahovat:

Identifikator poskytovatele sluzby, ktery zada o autentizaci.
«  OpenlD identifikator pokud je soucasti pozadavku nebo volbu identifikatoru pokud neni
Volbu typu autentizace (vybér z menu)

« Pole na vypInéni autentizacniho udaje (editovatelné pole, které se zobrazi dle typu
autentizace)

Tladitko na odeslani
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Metody autentizace jsou nasledujici:

- Autentizace heslem Kazdy identifikovany kontakt ma heslo, které obdrzi v ramci procesu
identifikace a maze si ho zménit pfes Rozhrani pro spravu identifikovanych kontaktd.
Autentizace je Uspésna, pokud zadané heslo souhlasi s heslem uvedenym u
identifikovaného kontaktu.

Autentizace certifikatem U identifikovaného kontaktu je mozné ulozit certifikat ve formatu
x509. P¥i volbé této metody bude provedena SSL autentizace a porovnan SSL klientsky
certifikat. Pokud tento certifikat odpovida certifikatu uloZzenému u identifikovanému
kontaktu je autentizace uspésna.

Autentizace jednorazovym heslem (OTP) Pfi volbé této metody bude vygenerovano
heslo a zaslano na mobilni islo ulozené v pfisluSném udaji identifikovaného kontaktu.
Autentizace bude Uspésna, pokud se tento kontakt pfihlasi do 5 minut timto heslem.
Zasilani téchto SMS bude zpoplatnéno systémem PremiumSMS.

Systém bude rozSifitelny o dalSi pfipadné metody autentizace podle zajmu uzivatelu.

Po odeslani pfihladovaci stranky bude provedena autentizace uzivatele a jeji vysledek bude
uzivateli zobrazen. V pfipadé&, Ze autentizace prob&hne Uspé&sné&, bude uzivateli zobrazena
informace o tom, Ze bude pfesmérovan zpét na stranky poskytovatele sluzby a bude mu nabidnut
seznam udaju o jeho identifikovaném kontaktu, které se tomuto poskytovateli pfedaji .. Pokud s
predanim téchto udaji nesouhlasi, bude mit moznost pfihlaseni stornovat. Toto plati pouze v
pfipadé Ze se jedna o uzivateli dosud neznameého poskytovatele sluzeb. UZivatel bude mit
moznost prejit v takovém pfipadé do prostfedi Rozhrani pro spravu identifikovanych kontaktd a
tomuto poskytovateli pfidélit jina pravidla pro pfedavani udajd. Pokud se ale jedna o poskytovatele
sluzeb, ktery je v uzivatelové seznamu znamych poskytovatelll s nadefinovanym seznamem
predavanych udajl, probéhne pfesmeérovani bez nutnosti cokoliv potvrzovat. V pfipadé, ze
autentizace selze (napf. z divodu Spatného hesla), bude nabidnuta uzivateli pfihlasovaci
obrazovka jesté 2x, aby mohl autentizaci zopakovat. Pokud ani dal$i dvé autentizace nebudou
Uspésné, bude uzivatel informovan o definitivné neluspésné autentizaci a bude také presmeérovan
zpét na stranky poskytovatele sluzby. .

Soucasti systému bude i ukazkova aplikace, ktera bude k dispozici poskytovatelim sluzeb, ktefi
budou chtit podporovat OpenlID ve svych aplikacich. Tato aplikace bude implementovat cely tento
autentizacni proces. Aplikace bude napsana jako moduly v nékolika jazycich, které bude mozné
jednodus$e integrovat do webovych systém( poskytovateld.
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Rozhrani pro spravu identifikovanych kontaktt

Toto rozhrani mohou vyuzZivat uZivatelé viastnici néjaky identifikovany kontakt ke spravé svych
udaju pripadné k identifikaci zakladniho kontaktu jiz existujiciho v centralniho registru. Jedna se o
webovou aplikaci dostupnou na webu CZ. NIC, ktera se bude pro potfeby autentizace chovat jako
poskytovatel sluzeb a bude vyuzivat autentizaéni rozhrani pro poskytovatele sluzeb.

Webova aplikace bude umozniovat praci ve dvou zakladnich reZzimech:

1. NepfihlaSeny uzivatel. V tomto rezimu ma kazdy uzivatel k dispozici nasledujici dvé funkce
(obé funkce budou chranény mechanismem Captcha proti robotim):

. Zadost o transfer kontaktu k CZ.NIC OpenlD registratorovi. Uzivatel bude dotazan
na identifikator kontaktu a heslo pro transfer. Poté dojde k pokusu o transfer
objektu. O vysledku bude uzivatel okamzité informovan.

. Zadost o identifikaci kontaktu. UZivatel bude dotazan na identifikator kontaktu a na
metodu identifikace jak je uvedeno v kapitole o identifikaci kontaktu. Pokud
identifikace probéhne Uspésné, ma uzivatel heslo, které mize zacit pouzivat v
ramci technologie OpenlD a zaroven se timto heslem muaze autentizovat pro
pfistup do rezimu pfihladeného uzivatele této aplikace

2. Piihlaseny uzivatel. V tomto rezimu ma uzivatel moznost pomoci webového editoru zménit
jakykoliv udaj u svého identifikovaného kontaktu. Aplikace bude zmény uzivatele online
zasilat do centralniho registru. V tomto rezimu bude moci také uzivatel pozadat o validaci
svych dat. Na zakladé vybrané metody bude tato zadost vyfizena okamzité nebo o jejim
vysledku bude posléze uzivatel informovan emailem na adresu z centralniho registru.
Uzivatel bude moci také prochazet historii predchozich autentizaci.

Udaje o jednotlivych autentizacich (pFistupech uzivatele na sluzbu OpenlD) budou archivovany po
dobu 6 mésicl. Uzivatel bude mit moznost prohledavat historii vlastnich pfistupl a také moznost
nastavit prodlouzeni Ihaty archivace jeho log(, a to az na obdobi 2 let (s pfednastavenou
granularitou).

CZ.NIC je opravnén poskytnout takto archivované udaje organim statni spravy a soudu, véetné
rozhod¢iho soudu, a to v souladu se zakonem a v ramci jejich ufedni €innosti nebo v ramci
rozhodovani sporu. Takto Ize poskytnout pouze Udaje vztahujici se ke konkrétnim kontakt(m.
Takto archivované udaje nebudou poskytovany jednotlivym poskytovatelim sluzeb.
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Technické reSeni sluzby OpeniD

Zakladni vlastnosti

Registr OpenlD je koncipovan jako rozsifeni stavajiciho centralniho registru DSD-NG. Na zakladé
tohoto faktu bude u komponent, které nelze vydélit mimo stavajici systém centralniho registru
DSD-NG, vyuzit hardware a systémovy software. Jedna se pfedev§im o databazovy server

a diskové pole pro databazovy server.

Registr OpenlD je postaven komponentové a jednotlivé komponenty budou naprogramovany tak,
aby bylo mozZné je provozovat na samostatnych oddélenych serverech. VSechny komponenty
bude v maximalni mozné mife spustit a paralelné provozovat ve vice instancich pro zajisténi
dostate¢ného vykonu s vyhledem na masivnéjsi rozsifeni sluzby OpenID mezi uzivateli.
Komponenty, které z provozniho hlediska neni mozné provozovat ve vice instancich, budou
provozovany v rezimu hot-standby. Pfedevsim se jedna o databazovy server, kde budou data
replikovana na zalozni server a v pfipadé selhani primarniho serveru bude mozné poruchu
odstranit v kratkém Case diky pouZziti repliky.

Geograficky oddélené lokality

Registr OpenlD bude provozovan stejné jako centralni doménovy registr DSD-NG
v minimalné dvou nezavislych geograficky oddélenych lokalitach. Kazda lokalita bude schopna
samostatného provozu systému OpenlD, tak aby se zamezilo vypadkim sluzby OpenlD, a byl
zajistén nepfretrzity provoz. Autentizaéni komponenta umoznujici pfihlaseni uzivateld pomoci
OpenlID autentizaéniho protokolu bude zajisténa dalSimi mechanismy pro zvyseni jeji
spolehlivosti. Pfipadna tercialni zalozni lokalita bude vybudovana mimo Prahu. VSe viz nasledujici
obrazek.

Umisténi jednotlivych lokalit bude zvoleno tak, aby vybrany telehouse poskytoval zalohované
napajeni v€etné dieselovych generatoru, dostate€nou zélohovanou chladici kapacitu, a také
vhodné propojeni do peeringovych center a Siroky vybér poskytovatell tranzitniho pfipojeni (viz.
nize oddil o sitové infrastrukture).
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Obr.: Rozdéleni systému do geograficky oddélenych lokalit
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Hardware

Kazda komponenta bude provozovana na minimalné dvou serverech. Dodavatelé serverQ

a jednotlivé soucasti serverl (architektura CPU, atd.) budou vybrany tak, aby byla vylou€ena
homogenita pouZitého hardware. PouZity operacni systém bude Linux, ktery bude pro zvy3eni
heterogenity prostfedi provozovan ve varianté i386 a amd64. Timto bude minimalizovana
moznost celkoveého selhani vadou hardware, €i externim utokem vyuzivajici konkrétni chybu

v architektufe HW &i SW. Dodavatelé serverovych komponent budou vybrani s ohledem na jejich
spolehlivost a stabilitu pro zajisténi kontinuity. Sou€asny systém DSD-NG pouziva jako
dodavatele spole¢nosti HP a Dell, které k serveram poskytuji zaruku NBD. Jednotlivé komponenty
serverové platformy budou vybirany také dle jejich podpory v operaénim systému Linux. VSechny
servery maji redundantni napajeni do dvou nezavislych napajecich vétvi od provozovatele
telehouse.

Pouzita diskova pole jsou také od dvou nezavislych dodavatelu. S vyhledem do budoucna je také
mozné uvazovat o vybudovani nezavislé FiberChannel sité a replikaci dat na urovni diskovych
poli se zachovanim stavajici replikace na databazové urovni. Timto bude zajisténo zalohovani dat
na nékolika urovnich.

T

Aplikadni Webovy Autentikaéni Aplikaéni Webovy Autentikaéni
sarver server sarver server sarver server
Replika
{Slony)
Databazovy server DB-G-01 Databazovy server DB-S-01

Diskove pole Diskové pole

Obr.: Rozdéleni systému do komponent
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OpenlD - specifikace
sluzby CZ.NIC

Sitova infrastruktura

Pro pfipojeni registru OpenlD do sité Internet bude vyuzita stavajici sitova infrastruktura, ktera je
vybudovana na dvou nezavislych platformach — Cisco a Juniper. V&echny propojeni mezi
jednotlivymi ¢astmi sitové infrastruktury v€etné pfipojeni serveru je realizovano dvéma fyzicky
nezavislymi propoji, z nich kazdy je pfipojen do jiného pfepinace. Tyto dva propoje jsou spojeny
do jednoho virtualniho kanalu pomoci technologie EtherChannel (na linuxu se tato technologie
nazyva interface bonding). Pfepinace v lokalitach jsou propojeny do tzv. stacku, kdy je nékolik
prepinacl navzajem propojeno do jednoho logického bloku a vypadek jednotlivého pfepinace je
vyieSen prevzetim provozu pomoci dalSiho pfepinace ve stacku. Timto je zajisténa dostupnost
serverll a smérovacu i v pripadé kompletniho selhani jednoho z pfepinacui. Stejnym zplsobem
jsou redundantné propojeny jednotlivé geograficky nezavislé lokality. Kazdy z pfepinacd

i smérovacu je zapojen do dvou nezavislych elektrickych vétvi.

PFipojeni do sité Internet bude realizovano pomoci minimalné dvou nezavislych poskytovatelt
tranzitni konektivity a dvou nezavislych propoju do peeringového centra NIX.CZ (pfipadné do
jinych vyznamnych peeringovych center). Kazda geograficky oddélena lokalita bude disponovat
minimalné jednim propojem k poskytovateli tranzitni konektivity a jednim propojem do
peeringoveého centra. Smérovace jsou navzajem propojeny pomoci protokolu BGP (iBGP), tudiz
v pfipadé vypadku peeringového centra nebo poskytovatele tranzitni konektivity v jedné z lokalit
neznamena vypadek této lokality, ale pouze pfesmérovani IP provozu do dalsi lokality.

Obé hlavni lokality (primarni a sekundarni) jsou navzajem propojeny pomoci nenasvicenych
optickych vlaken. Propoj je redundantni a opticka vlakna jsou vedena dvéma nezavislymi trasami,
aby byla zajiSténa odolnost proti pferuseni optickych vlaken. Lokality jsou propojeny na L2 vrstvé
mezi pfepinaci a opét je zajisténa odolnost proti vypadku pomoci technologie EtherChannel

a stackovanim prepinaca.

Zalohovani

Zalohovani dat systému DSD-NG a OpenlD je provadéno pomoci skriptli vyvinutych pro
potfeby centralniho registru. Zalohovani se provadi jednou denné v no¢nich hodinach.
Technologie zalohovani z divodu rychlosti a spolehlivosti vyuziva standardnich diski
v zalohovacim serveru, ktery je umistén v jiné lokalité nez primarni databazovy server. Zalohovaci
skripty vyuzivaji standardni GNU nastroje na zalohovani (TAR, GZIP, BZIP2), pfipadné nastroje
uréené k zalohovani aplikaci (nap¥. pg_dump pro databazi PostgreSQL).
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